Cyberbezpieczne

Wodociggi
Zatacznik nr 1 do OWZ Nr referencyjny: NL/22/2026

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
(SOP2)

Na potrzeby przetargu otwartego na dostawe pn. ,,Rozwdj cyberbezpieczeristwa w PWiK Zory Sp. z 0.0.”,
realizowanego w ramach projektu ,Cyberbezpieczne Wodociagi”, Inwestycja C3.1.1,,Cyberbezpieczenstwo
— CyberPL, infrastruktura przetwarzania danych oraz optymalizacja infrastruktury stuzb panistwowych
odpowiedzialnych za bezpieczenstwo”, ujetej w Krajowym Planie Odbudowy i Zwiekszania Odpornosci,
finansowanego ze $rodkdw Instrumentu na Rzecz Odbudowy i Zwiekszania Odpornosci.

Wymagania ogdlne

Przedmiotem zamowienia jest dostawa sprzetu IT, wraz z oprogramowaniem, udzieleniem licencji na oprogramowania
i sprzet oraz wdroZenie systemdw cyberbezpieczeristwa, rozumiane jako instalacja, testy, konfiguracja,

a takze przeprowadzenie szkolen w zakresie obstugi wdroZzonych urzqdzen i systemow oraz przeprowadzenie audytow
w ramach Projektu grantowego dla przedsiewziecia pod nazwq ,,Rozwdj cyberbezpieczeristwa w PWiK Zory Sp. z 0.0.”
realizowanego w ramach Krajowego Planu Odbudowy i Zwiekszania Odpornosci finansowanego ze srodkéw
Instrumentu na Rzecz Odbudowy i Zwiekszania Odpornosci Inwestycja C3.1.1. Cyberbezpieczeristwo — CyberPL,
infrastruktura przetwarzania danych oraz optymalizacja infrastruktury stuzb paristwowych odpowiedzialnych za
bezpieczenstwo Cyberbezpieczenstwo - Cyberbezpieczne Wodociqgi. Konkurs grantowy pn. “Cyberbezpieczne
Wodociggi” o numerze KPOD.05.10-CW.01-001/25. Przedmiot zamdwienia zostat podzielony na dwa zadania :

1. Zakres dla zadania 1 obejmuje dostawe urzqdzen i niezbednego oprogramowania:
1) NGFW z petnq licencjq enterprice do pracy w HA - 2 sztuki,
2) NGFW z licencjq enterprice dla OT — 3 sztuki,
3) Switche zarzqdzalne dla IT — 7 szt. w tym:
a)Switche zarzqdzalne klasy Enterprise — 2 sztuki,
b) switche zarzqdzalne klienckie na potrzeby infrastruktury dostepowej-5 sztuk,
4) Switche zarzqdzalne dla OT -3 sztuki
5) Serwer kopii zapasowych NAS - 2 sztuki
6) System MFA -system uwierzytelniania, autoryzacji i kontroli dostepu,
7) Szafy rack do systemow bezpieczeristwa - 2 sztuki
8) UPS do systemow cyberbezpieczeristwa - 1 sztuka
9) Ponadto dla catosci zadania wymagane jest wdrozenie u Zamawiajgcego wszystkich dostarczonych urzqdzen
i systemow.
2. Zakres dla zadania 2 obejmuje dostawe oprogramowania na potrzeby cyberbezpieczeristwa w tym:

1) Platformy SIEM,

2) Oprogramowania EDR/XDR do integracji z SIEM,

3) Niezbednych komponentow licencyjnych i integracyjnych,

4) Woykonanie instalacji, uruchomienia i konfiguracji u Zamawiajgcego dostarczonego oprogramowania na
potrzeby cyberbezpieczeristwa

5) Woykonanie dokumentacji, szkolen oraz wsparcia powdroZzeniowego.
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3. W przypadkach, kiedy w szczegétowym opisie przedmiotu zamdwienia wskazane zostaty znaki towarowe,
patenty, pochodzenie, zrédfo lub szczegdlny proces, ktory charakteryzuje produkty lub ustugi dostarczane przez
konkretnego Wykonawce, co prowadzitoby do uprzywilejowania lub wyeliminowania niektorych wykonawcéw lub
produktéw, oznacza to, Ze Zamawiajgcy nie moze opisac¢ przedmiotu zamdwienia za pomocq dostatecznie
doktadnych okreslen i jest to uzasadnione specyfikq przedmiotu zamowienia. W takich sytuacjach ewentualne
wskazania na znaki towarowe, patenty, pochodzenie, Zrddto lub szczegdlny proces, nalezy odczytywac kazdorazowo
z wyrazami ,lub rdwnowazne”. Dostarczany sprzet musi byc¢ fabrycznie nowy, nieuzywany, nieregenerowany,
kompletny, wyprodukowany nie wczesniej niz w 2025 r., wolny od jakichkolwiek wad fizycznych i prawnych, sprawny
technicznie, pochodzic z oficjalnego kanatu dystrybucyjnego. Przez stwierdzenie "fabrycznie nowy" nalezy rozumie¢
sprzet opakowany oryginalnie (opakowanie musi byc¢ nienaruszone i posiadac zabezpieczenie zastosowane przez
producenta). Przez "wade fizycznqg" nalezy rozumiec réwniez jakgkolwiek niezgodnos¢ ze szczegétowym opisem
przedmiotu zamowienia. Sprzet musi by¢ wyposazony we wszystkie niezbedne do jego dziatania i zapewnienia
wymaganych funkcjonalnosci Sprzetu w standardowe oprogramowanie systemowe (firmware/OS urzqdzenia),

z wytgczeniem licencji funkcjonalnych o charakterze czasowym.

1) Zamawiajgcy wymaga, aby oferowany sprzet, oprogramowanie oraz wszelkie ich komponenty:

a) nie pochodzity od dostawcéw uznanych decyzjq wtasciwego organu za dostawcow wysokiego ryzyka
w rozumieniu ustawy o krajowym systemie cyberbezpieczerstwa KSC2,
b) byty zgodne z obowiqzujgcymi przepisami prawa krajowego i unijnego w zakresie cyberbezpieczeristwa,

2) Oferowany sprzet musi by¢ dopuszczony do obrotu i uzytkowania na terenie Unii Europejskiej, nie moze
podlegac sankcjom ani embargom oraz musi posiadac deklaracje zgodnosci CE, o ile jest ona wymagana
przepisami prawa.

3) Oferowany sprzet musi by¢ urzqdzeniem sprzetowym (appliance), dedykowanym do pracy ciggtej w trybie 24/7.

4) Dostarczane oprogramowanie musi by¢ legalne, wolne od jakichkolwiek wad prawnych i technicznych,
kompletne, w petni sprawne oraz pochodzic z oficjalnego kanatu dystrybucyjnego producenta lub uprawnionego
podmiotu. Oprogramowanie musi byc objete odpowiednimi licencjami umozliwiajgcymi Zamawiajgcemu jego
uzytkowanie zgodnie z przeznaczeniem, co najmniej przez okres technicznej mozliwosci jego uzywania, chyba
ze w SOPZ wskazano inaczej. Przez ,wade technicznq” nalezy rozumiec¢ rowniez jakgkolwiek niezgodnosc¢ ze
szczegéfowym opisem przedmiotu zamowienia

5) 0 ile inaczej nie zaznaczono, wszelkie zapisy SOPZ zawierajqce parametry techniczne nalezy odczytywaé jako
parametry minimalne.
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1. Wdrozenie wszystkich systemoéow

1.1 Zakres ogélny wdrozenia

W ramach zaméwienia Wykonawca zobowigzany bedzie do wykonania kompleksowego wdrozenia
dostarczonego systemu cyberbezpieczenistwa, obejmujgcego wszystkie elementy okreslone w niniejszym
SOPZ. Wdrozenie powinno zakonczy¢ sie uruchomieniem produkcyjnym i przekazaniem Zamawiajgcemu
w petni dziatajgcego systemu zgodnego z wymaganiami SOPZ.

1.2 Etapy wdrozenia - Wdrozenie powinno obejmowac co najmniej nastepujace etapy:

1.2.1 Analiza przedwdrozeniowa - Wykonawca powinien wykonac analize srodowiska Zamawiajacego,
obejmujaca co najmnie;j:

a) topologie sieci ITiOT,

b) istniejgce potaczenia WAN,

c) sposob dostepu zdalnego,

d) zakres sieci VLAN i stref bezpieczenstwa,

e) wymagania w zakresie VPN, NAC, MFA oraz segmentacji.
Efektem powinien by¢ plan wdrozenia, ktéry zostanie przedstawiony Administratorom IT Zamawiajgcego
w formie zdalnej lub stacjonarnej. Plan powinien zosta¢ zaakceptowany przez Zamawiajgcego przed
rozpoczeciem konfiguracji.

1.2.2 Instalacja i uruchomienie sprzetu przez Wykonawce

a) montaz urzadzen w szafach RACK,

b) podfaczenie zasilania i okablowania,

c) wykonanie potgczen kablowych pomiedzy dostarczonymi urzagdzeniami w celu zapewnienia
komunikacji — Wykonawca musi zapewni¢ niezbedne okablowanie (np.: patchordy miedziane
min. kat. 6 UTP lub swiattowodowe uwzgledniajgce typ i model interfejsu w urzgdzeniu
sieciowym).

d) zapewnienie niezbednego okablowania potrzebnego do podtgczenia urzgdzen aktywnych do sieci
elektrycznej (np.: listwy zasilajace).

e) zapewnienie niezbednych wkfadek dla dostarczonych urzadzen np.: SFP, SFP+ miedzy innymi
celem stworzenia potaczen sieci LAN pomiedzy przetacznikami.

f) pofaczenia powinny by¢ zrealizowane z zachowaniem redundancji i agregacji potaczen na
poziomie co najmniej n+1.

g) wstepna konfiguracja sprzetu,

h) aktualizacja firmware i systeméw operacyjnych do wersji produkcyjnych.
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1.2.3 Konfiguracja systemoéw bezpieczenstwa IT - Wykonawca skonfiguruje:
a) klaster NGFW IT w trybie HA,
b) polityki firewall, NAT, VPN, IPS, AV, Web Filtering, Application Control,
c) SD-WAN, routing dynamiczny, agregacje taczy,
d) inspekcje SSL/TLS,
e) system logowania i raportowania,
f) integracje z Active Directory, MFA,
g) zdalny dostep VPN dla uzytkownikdéw.

1.2.4 Konfiguracja systemoéw bezpieczennstwa OT - Wykonawca skonfiguruje:
a) NGFW OT wraz z politykami ruchu przemystowego,
b) ochrone SCADA, IPS dla OT,
c) segmentacje sieci OT,
d) potaczenia VPN OT-IT,
e) monitoring i logowanie.

1.2.5 Konfiguracja przetacznikéw - Wykonawca skonfiguruje:
a) VLANYy, routing, agregacje,
b) 802.1x,
c) integracje z systemem MFA,
d) polityki dostepu do sieci,

1.2.6 Konfiguracja systemu ochrony stacji roboczych i VPN - Wykonawca:
a) uruchomi centralny serwer zarzadzania,
b) przygotuje paczki instalacyjne,
c) wdrozy ochrone i VPN na minimum 25 stacjach,
d) skonfiguruje MFA,
e) uruchomi centralne logowanie.

1.2.7 Konfiguracja systemu kopii zapasowych - Wykonawca:
a) uruchomi serwer backupowy,
b) skonfiguruje wolumeny, RAID, szyfrowanie,
c) skonfiguruje harmonogramy backupdw oraz deduplikacje,
d) przetestuje odtwarzanie danych.

1.3 Dziatania powdrozeniowe —
Wykonawca przedstawi:
a) konfiguracje urzadzen,
b) polityki bezpieczenstwa,
c) instrukcje administracyjng,
d) procedury awaryjne,
Wykonawca zapewni:
a) obstuge zgtoszen dotyczacych prawidtowosci funkcjonowania wdrozonych urzadzen i rozwigzan
technicznych, nie wad gwarancyjnych.
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b) pomoc przy konfiguracji i eksploatacji dostarczonych rozwigzan,

c) reagowanie naincydenty oraz usuwanie nieprawidtowosci dziatania wynikajgcych z btedéw
konfiguracyjnych lub eksploatacyjnych, z wytagczeniem wad objetych gwarancja.

d) biezgce doradztwo w zakresie cyberbezpieczenstwa srodowiska IT/OT Zamawiajgcego.

Wsparcie powdrozeniowe finansowane w ramach projektu ,,Cyberbezpieczne Wodociagi” bedzie
realizowane wytgcznie do dnia okreslonego przez grantodawce jako okres kwalifikowalnosci wydatkéw .,
zgodnie z zasadami kwalifikowalnosci kosztéw okreslonymi w regulaminie programu.

Zamawiajgcy zastrzega, ze po wyznaczonym przez grantodawce terminu realizacji grantu . projekt
,Cyberbezpieczne Wodociagi” nie bedzie finansowat zadnych swiadczen zwigzanych z utrzymaniem,
wsparciem lub rozwojem systemu, niezaleznie od okresu obowigzywania gwarancji.

1.4 Gwarancja - wymogi ogdlne.

a) Oferowane urzgdzenia muszg posiadac standardowg gwarancje producenta, wliczong w cene
zakupu urzadzenia, obejmujgcg usuwanie wad sprzetowych zgodnie z warunkami producenta.
Okres standardowej gwarancji producenta nie moze by¢ krétszy niz 12 miesiecy od dnia
podpisania protokotu odbioru koncowego.

b) Gwarancja producenta jako element wliczony w cene urzadzenia, nie stanowi odrebnego kosztu
kwalifikowanego projektu.

c) Wykonawca udzieli gwarancji na wykonane prace instalacyjno-uruchomieniowe oraz
konfiguracje systemow na okres 12 miesiecy od dnia podpisania protokotu odbioru kornicowego.

d) Gwarancja obejmuje usuwanie wad i nieprawidtowosci wynikajacych z nienalezytego wykonania
prac lub btednej konfiguracji i nie stanowi odrebnego $wiadczenia odptatnego.

e) Swiadczenia realizowane w ramach gwarancji po ze po wyznaczonym przez grantodawce
terminie realizacji grantu nie bedg finansowane ze srodkdow grantu i zostang wykonane w ramach
wynagrodzenia okreslonego w umowie bez dodatkowych kosztdw po stronie po stronie projektu
grantowego.

f) Po zakonczeniu okresu finansowania grantu Zamawiajgcy dopuszcza mozliwos$¢ kontynuacji
wsparcia systemu na podstawie odrebnej umowy, zawartej na zasadach rynkowych.

g) Zamawiajacy zastrzega, ze wszelkie koszty kwalifikowane w ramach grantu obejmujg wytacznie
okres do dnia okreslonego jako termin realizacji grantu., a realizacja Swiadczen po tej dacie nie
bedzie powodowata powstania zobowigzan finansowych po stronie projektu grantowego.

h) Szczegdtowe opisy wymogdw w zakresie gwarancji zostaty opisane w rozdziatach opisujgcych
szczeg6towe parametry techniczne dla poszczegdlnych pozycji.
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1.5 Ofertowanie:

1.5.1 Wykonawca powinien w formularzu ofertowym przedstawié oferte, ktéra obejmuje
kompleksowa realizacje zamdwienia, w szczegdlnosci:
a) dostawe urzadzen i oprogramowania,
b) wdrozenie i konfiguracje rozwigzan,
c) udzielenie gwarancji na wykonane prace i wdrozone rozwigzania, stanowigcej element umowy
i niewigzacej sie z odrebnym wynagrodzeniem,
d) zapewnienie wsparcia producenta oraz subskrypcji,
e) zapewnienie wsparcia powdrozeniowego do dnia wyznaczonego przez grantodawce jako terminu
realizacji grantu.
f) szkolenie specjalistyczne powdrozeniowe dla ASI

1.5.2 Cena oferty ma charakter ryczattowy i obejmuje wszelkie koszty zwigzane z prawidtowa realizacjg
zamodwienia, w tym w szczegdlnosci koszty:

a) zakupu urzadzen oraz nabycia licencji,

b) standardowych gwarancji producenta wliczonych w cene urzadzen,

c) wdrozenia, konfiguracji i uruchomienia systemow,

d) wsparcia producenta oraz subskrypcji wymaganych w okresie realizacji projektu,

e) wsparcia powdrozeniowego realizowanego do dnia wyznaczonego przez grantodawce jako

terminu realizacji grantu.

1.5.3 Elementy zamdwienia o charakterze czasowym, w szczegdlnosci wsparcie producenta, subskrypcje
oraz wsparcie powdrozeniowe, nalezy wycenic¢ wytgcznie w zakresie przypadajgcym na okres do dnia
wyznaczonego przez grantodawce jako terminu realizacji grantu.
1.5.4 Swiadczenia realizowane po dniu wyznaczonym przez grantodawce jako terminu realizacji grantu,
w tym realizacja gwarancji, nie podlegajg odrebnemu wynagrodzeniu i s3 wykonywane w ramach ceny
oferty albo zgodnie z warunkami standardowej gwarancji producenta.
1.5.5 Zamawiajacy nie dopuszcza wyodrebniania w ofercie pozycji kosztowych dotyczacych swiadczen
realizowanych po dniu wyznaczonym przez grantodawce jako terminu realizacji grantu.
1.5.6 W przypadku, gdy producent oferuje standardowo dtuzsze okresy gwarancji lub wsparcia,
Zamawiajgcy dopuszcza ich realizacje bez wptywu na cene oferty.
1.5.7 Zamawiajacy dopuszcza budowe systemu w oparciu o rozwigzania réwnowazne, pod warunkiem
spetnienia minimalnych funkcjonalnosci okreslonych w SOPZ przy zachowaniu petnej spdjnosci
technologicznej i interoperacyjnosci.
1.5.8 W przypadku zaoferowania rozwigzan réwnowaznych lub pochodzacych od réznych producentéw,
Wykonawca musi zapewnic dla nich jednolity, centralny punkt wsparcia technicznego.

1.5.9 Wykonawca zobowigzany jest do oznakowania dostarczonego sprzetu oraz dokumentacji
projektowej logotypami (K.PO, barwy narodowe, UE NextGenerationEU) zgodnie z Ksiegg Identyfikacji
Wizualnej KPO.

2. NGFW z petng licencjg enterprise do pracy w HA — 2 szt.

2.1 Wymagania Ogdélne

System bezpieczenstwa powinien realizowa¢ wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenstwa niezaleznie od dostawcy tgcza. Poszczegdlne elementy wchodzgce w sktad systemu
bezpieczenstwa mogg byc¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
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komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji
programowej powinny by¢ zapewnione niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.
System realizujgcy funkcje Firewall zapewni prace w jednym z trzech trybow: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.
System powinien umozliwia¢ budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow
w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.
Powinna istnie¢ mozliwos¢ dedykowania co najmniej 5 administratoréw do poszczegdlnych instancji
systemu.
System powinien wspieraé protokoty IPv4 oraz IPv6 w zakresie:

a) Firewall.

b) Ochrony w warstwie aplikacji.

c) Protokotéw routingu dynamicznego.

2.2 Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — powinna
istnie¢ mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall
zapewnia funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemoéw
zabezpieczen oraz tgczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

4. System powinien umozliwiaé agregacje linkéw statycznych oraz w oparciu o protokét LACP. Ponadto
daje mozliwos¢é tworzenia interfejséw redundantnych.

2.3 Interfejsy, Dysk, Zasilanie:
1. System realizujgcy funkcje Firewall powinien dysponowac¢ co najmniej ponizszg liczbg i rodzajem
interfejsow:
a) 10 portami Gigabit Ethernet RJ-45.
b) 8 gniazdami SFP 1 Gbps.
c) 4 gniazdami SFP+ 10 Gbps.
2. System Firewall powinien posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace instalacje oprogramowania z klucza USB.
3. System Firewall powinien pozwala¢ skonfigurowa¢ co najmniej 200 interfejséw wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.
4. System powinien by¢ wyposazony w zasilanie 230 VAC.

2.4 Parametry wydajnosciowe:
1. W zakresie Firewall’a obstuga nie mniej niz 3 min jednoczesnych potaczen oraz 130 tys. nowych

potgczen na sekunde.

Przepustowosc Stateful Firewall: nie mniej niz 38 Gbps dla pakietéw 512 B.

Przepustowosc Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 6.5 Gbps.

Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 33 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zarowno client side jak i server side

w ramach modutu IPS) dla ruchu o charakterystyce typowej dla srodowiska przedsiebiorstw (np.:

Enterprise Traffic Mix, Enterprise Testing Conditions)- minimum 5 Gbps.

6. Wydajnos¢ skanowania ruchu o charakterystyce typowej dla Srodowiska przedsiebiorstw (np.:
Enterprise Traffic Mix, Enterprise Testing Conditions) z wtgczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 2.5 Gbps.

v oA N
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Wydajnosé systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 3
Gbps.

2.5 Funkcje Systemu Bezpieczenstwa:
W ramach systemu ochrony powinny by¢ realizowane wszystkie ponizsze funkcje. Mogg one by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

1.

LN A WN

[EY
o

11.

12.
13.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.
Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji.

. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych.

Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére bedg zastosowane do
dwusktadnikowego uwierzytelnienia administratoréw lub w ramach potaczen VPN typu client-to-site.
Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujgcych
typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Mozliwosc filtrowania zapytan DNS w ruchu przechodzgcym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajagce na wykonaniu okreslonej
sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do administratora)
po wystgpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

2.6 Polityki, Firewall

1.

2.

-

Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
System powinien realizowac translacje adreséw NAT: Zzrédtowego i docelowego, translacje PAT oraz:

a) Translacje jeden do jeden oraz jeden do wielu.

b) Dedykowany ALG (Application-Level Gateway) dla protokotu SIP.
W ramach systemu powinna istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN.
Mozliwos¢ wykorzystania w polityce bezpieczedstwa zewnetrznych repozytoriéw zawierajacych:
adresy URL, adresy IP.
Polityka firewall powinna umozliwic filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane
sg adresy IP zrodtowe lub docelowe.
Mozliwos¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest aktywna.
Element systemu realizujgcy funkcje Firewall powinien sie integrowacd z nastepujgcymi rozwigzaniami
SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to,
aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

a) Amazon Web Services (AWS).

b) Microsoft Azure.

c) Cisco ACL.

d) Google Cloud Platform (GCP).

e) OpenStack.

f)  VMware NSX.

g) Kubernetes.
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2.7 Potaczenia VPN
1. System powinien umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewniac:
a) Wsparcie dla IKE v1 oraz v2.
b) Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).
c) Obstuga protokotu Diffie-Hellman grup 19, 20.
d) Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.
e) Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.
f) Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
g) Mozliwosé wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.
h) Wsparcie dla nastepujgcych typoéw uwierzytelniania: pre-shared key, certyfikat.
i) Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobdw systemu.
i) Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.
k) Obstuge mechanizmdéw: IPSec NAT Traversal, DPD, Xauth.
I) Mechanizm ,Split tunneling” dla potaczen Client-to-Site.
2. Producent rozwigzania powinien posiad¢ w ofercie oprogramowanie klienckie VPN, ktére umozliwia
realizacje potfaczen IPSec VPN. Oprogramowanie klienckie VPN jest dostepne jako opcja i nie jest
wymagane w implementacji.

2.8 Routing i obstuga taczy WAN
W zakresie routingu rozwigzanie powinno zapewniac¢ obstuge:
1. Routingu statycznego.
2. Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu zrédtowego, protokotu
sieciowego).
3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym
OSPFv3), BGP oraz PIM.
Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.
ECMP (Equal cost multi-path) — wybor wielu réwnowaznych tras w tablicy routingu.
BFD (Bidirectional Forwarding Detection).
Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego
niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

Nouwus

2.9 Funkcje SD-WAN
1. System powinien umozliwia¢ wykorzystanie protokotow dynamicznego routingu przy konfigurac;ji
rownowazenia obcigzenia do tgczy WAN.
2. SD-WAN powinien wspiera¢ zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

2.10 Zarzadzanie pasmem
1. System Firewall powinien umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej
i gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. System powinien dawa¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.
3. System powinien pozwala¢ zdefiniowaé pasmo dla wybranych uzytkownikéw niezaleznie od ich
adresu IP.
4. System powinien zapewnia¢ mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.
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2.11 Ochrona przed malware

1.

Silnik antywirusowy powinien umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotdw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy powinien zapewniaé skanowanie nastepujacych protokotéw: HTTP, HTTPS, FTP,
POP3, IMAP, SMTP, CIFS.

W przypadku archiwdw zagniezdzonych powinna istnie¢ mozliwos¢ okreslenia, ile zagniezdzen
kompresji system bedzie prébowat zdekompresowaé¢ w celu przeskanowania zawartosci lub
umozliwia¢ konfiguracje maksymalnego czasu, ktéry system bezpieczenstwa moze poswieci¢ na
dekompresje archiwum.

System powinien umozliwia¢ blokowanie i logowanie archiwéw, ktére nie moga zostaé
przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu
archiwoéw.

System powinien dysponowac sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla systemu
operacyjnego Android).

Baza sygnatur powinna by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

System powinien wspodtpracowac z dedykowang platforma typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi
serwisami lub licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox w ustudze
chmurowej realizowanej na terenie Unii Europejskie;j.

System powinien zapewnia¢ usuwanie aktywnej zawartosci plikdw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

Powinna istnie¢ mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

10. Powinna istnie¢ mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

2.12 Ochrona przed atakami

1.

o

Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie anomalii
w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych portach.

Baza sygnatur atakow powinna zawieraé¢ minimum 5000 wpiséw i by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu powinien mie¢ mozliwos¢ definiowania wtasnych wyjatkéw oraz wtasnych
sygnatur.

System powinien zapewni¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

Wymagane mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Mozliwosc¢ kontrolowania dtugosci nagtowka, ilosci parametrow URL oraz Cookies dla protokotu http.
Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwos$¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowej.
Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

2.13 Kontrola2.13 Kontrola aplikacji

1.
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Funkcja Kontroli Aplikacji powinna umozliwi¢ kontrole ruchu na podstawie gtebokiej analizy
pakietéw, nie bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawieraé minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
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3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

4. Baza sygnatur powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

5. Administrator systemu powinien mie¢ mozliwo$¢ definiowania wyjgtkéw oraz wtasnych sygnatur.

6. Powinna istnie¢ mozliwos$¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP
na porcie 2021).

7. System powinien dawac¢ mozliwo$¢ okredlenia dopuszczalnych protokotdw na danym porcie
TCP/UDP i blokowania pozostatych protokotéw korzystajgcych z tego portu (np. dopuszczenie tylko
HTTP na porcie 80).

2.14 Kontrola WWW

1. Modut kontroli WWW powinien korzysta¢ z bazy zawierajgcej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa,
jak: malware (lub inne bedace Zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS,
proxy.

3. Filtr WWW powinien posiadac kategorie stron zabronionych prawem np.: Hazard.

4. Administrator powinien mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkéw —
biate/czarne listy dla adreséw URL.

5. Filtr WWW powinien umozliwiac¢ statyczne dopuszczanie lub blokowanie ruchu do wybranych stron
WWW, w tym pozwala definiowad strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW powinien posiada¢ mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika
wymagajgce od niego potwierdzenia przed otwarciem zgdanej strony.

7. Powinna by¢ zaimplementowana funkcja Safe Search — przeciwdziatajgca pojawieniu
sie niechcianych tresci w wynikach wyszukiwarek takich jak: Google oraz Yahoo.

8. Administrator powinien mie¢ mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla
roznych akcji podejmowanych przez modut filtrowania WWW.

9. System powinien pozwala¢ okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikaciji.

2.15 Uwierzytelnianie uzytkownikow w ramach sesji
1. System Firewall powinien umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

a) Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
b) Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
c) Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

2. System powinien dawaé¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania
wielosktadnikowego.

3. System powinien umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, API
lub SYSLOG w tym procesie.

4. Uwierzytelnianie powinno by¢ realizowane w oparciu o protokét SAML w politykach bezpieczenstwa
systemu dotyczacych ruchu HTTP.

2.16 Zarzadzanie
1. Elementy systemu bezpieczenstwa powinny mie¢ mozliwosc zarzadzania lokalnego z wykorzystaniem
protokotédw: HTTPS oraz SSH, jak i moga wspétpracowad z dedykowanymi platformami centralnego
zarzadzania i monitorowania.
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2. Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzgdzania powinna by¢
realizowana z wykorzystaniem szyfrowanych protokotéw.

3. Powinna istnie¢ mozliwos¢ wiaczenia mechanizméw uwierzytelniania wielosktadnikowego
dla dostepu administracyjnego.

4. System powinien wspétpracowal z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2c¢, 3 oraz umozliwiaé przekazywanie statystyk ruchu za pomoca protokotéw Netflow lub
sFlow.

5. System powinien umozliwia¢ zarzadzanie przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall powinien posiada¢ wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu
sesji firewall.

7. Element systemu realizujacy funkcje Firewall powinien umozliwia¢ wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang zatwierdzone.

8. Powinna istnie¢ mozliwos¢ przypisywania administratorom praw do zarzadzania okreslonymi
czesciami systemu (RBM) oraz mozliwos¢ zarzadzania systemem tylko z okreslonych adreséw
zrédtowych IP.

2.17 Logowanie

1. Elementy systemu bezpieczenstwa powinny realizowaé logowanie do aplikacji (logowania
i raportowania) udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu
logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej
lub programowej.

2. W ramach logowania element systemu petnigcy funkcje Firewall powinien zapewniaé przekazywanie
danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu
zasobow oraz stanie pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysytania logéw
do wielu serwerdéw logowania.

3. lLogowanie powinno obejmowaé zdarzenia dotyczace wszystkich modutéw sieciowych
i bezpieczenstwa.

4. Powinna istnie¢ mozliwos¢ wtgczenia logowania per reguta w polityce firewall.

System powinien zapewnia¢ mozliwos¢ logowania do serwera SYSLOG.
6. Przesyftanie SYSLOG do zewnetrznych systeméw powinno byé mozliwe z wykorzystaniem protokotu

TCP oraz szyfrowania SSL/TLS

ol

2.18 Testy wydajnosciowe oraz funkcjonalne
1. Wszystkie funkcje i parametry wydajnosciowe systemu mogg byé zweryfikowane w oparciu
o oficjalng (publicznie dostepng) dokumentacje producenta lub w przypadku braku parametrow
wydajnosciowych w dokumentacji, wymagane jest dostarczenie wynikéw testéw wydajnosciowych
(wykonanych przez producenta rozwigzania w czasie ostatnich 90 dni).

2.19 Serwisy i licencje
2.19.1 Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisdw wymagane sg licencje:
Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co najmniej
dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne
adresow IP/domen od dnia aktywacji na 36 miesiecy bez koniecznosci ponoszenia przez Zamawiajagcego
dodatkowych optat.
2.19.2 Subskrypcje muszg obejmowac co najmniej nastepujace funkcjonalnosci (w zakresie zgodnym z ofertg
producenta):

a) aktualizacje sygnatur bezpieczenstwa (IPS, AV, Application Control),
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b) aktualizacje baz reputacyjnych adreséw IP, domen i URL,
c) Web Filtering,
d) Antywirus oraz ochrona przed malware,
e) system zapobiegania wiamaniom (IPS),
f) inspekcje ruchu szyfrowanego SSL/TLS (jezeli jest wymagana w SOPZ),
g) dostep do poprawek bezpieczenstwa (security fixes) oraz aktualizacji oprogramowania systemowego
(firmware).
2.19.3 Subskrypcje musza:
a) pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta lub autoryzowanego partnera,
b) by¢ wolne od wad prawnych,
¢) umozliwia¢ Zamawiajgcemu petne korzystanie z funkcjonalnosci firewall zgodnie z SOPZ.
2.19.4 Subskrypcje oprogramowania dla firewall muszg zapewniaé nieprzerwane i legalne uzytkowanie
systemu co najmniej przez 36 miesiecy. Koszt poniesiony ze srodkéw wiasnych Zamawiajacego poniesiony
zostanie do dnia okreslonego przez grantodawce jako okres realizowalnosci projektu., tj. przez caty okres
kwalifikowalnosci kosztéw w projekcie ,,Cyberbezpieczne Wodociagi”.
2.19.5 Poniewaz model licencjonowania producentéw przewiduje subskrypcje o okresie obowigzywania
dtuzszym niz okres kwalifikowalnosci projektu:
a) Zamawiajacy dopuszcza dostarczenie subskrypcji obejmujacych okres wykraczajacy poza dzien
okreslony jako okres kwalifikowalnosci projektu:
b) do kosztow kwalifikowanych projektu zaliczona zostanie wytgcznie cze$¢ kosztu subskrypcji
proporcjonalnie przypadajgca na okres do dnia okreslonego jako okres kwalifikowalnosci projektu.,
c) pozostata czesc kosztu subskrypcji finansowana bedzie ze srodkédw wtasnych Zamawiajgcego.
2.19.6 Zamawiajgcy nie dopuszcza wyodrebniania w ofercie ani osobnej wyceny kosztéw subskrypcji,
wsparcia producenta ani aktualizacji przypadajgcych po dniu okreslonym jako okres kwalifikowalnosci
projektu.
2.19.7 Subskrypcje:
a) nie moga byc¢ uzaleznione od obowigzku zawarcia dodatkowych uméw po zakorczeniu projektu,
b) nie mogg powodowad powstania zobowigzan finansowych po stronie projektu grantowego po dniu
okreslonym jako okres kwalifikowalnosci projektu
2.19.8 Wsparcie producenta oraz subskrypcje realizowane po dniu okreslonym jako okres kwalifikowalnosci
projektu
a) nie stanowig kosztéw kwalifikowanych projektu ,,Cyberbezpieczne Wodociagi”,
b) mogg by¢ kontynuowane wytgcznie na podstawie odrebnej umowy, zawartej na zasadach rynkowych.

2.20 Gwarancja.
1) Oferowane urzgdzenia muszg byc fabrycznie nowe i objete standardowg gwarancjg producenta,
wliczong w cene zakupu urzadzenia.
2) Okres standardowej gwarancji producenta nie moze by¢ krétszy niz 36 miesiecy od dnia podpisania
protokotu odbioru koricowego.
3) Gwarancja producenta obejmuje w szczegdlnosci:
a) usuwanie wad sprzetowych,
b) naprawe lub wymiane uszkodzonych komponentéw na nowe lub rGwnowazne,
c) dostep do aktualizacji oprogramowania systemowego (firmware) niezbednych do prawidtowego i
bezpiecznego funkcjonowania urzadzenia.
4) Gwarancja powinna by¢ realizowana jest przez producenta lub autoryzowanego partnera serwisowego,
w trybie:
a) NBD (Next Business Day) lub
b) on-site w siedzibie Zamawiajgcego — zgodnie ze standardowymi warunkami producenta.
5) Gwarancja producenta:
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a) stanowi integralny element urzadzenia,
b) nie jest ustugg odrebng,
c) nie stanowi odrebnego kosztu kwalifikowanego projektu ,Cyberbezpieczne Wodociagi”.
6) Jezeli gwarancja jest standardowym elementem urzadzenia — nie wyodrebnia sie jej.
Jezeli producent technicznie wymusza osobng pozycje, Zamawiajgcy dopuszcza jej wykazanie
informacyjnie, bez wptywu na cene kwalifikowana.
7) Realizacja gwarancji po dniu 30.06.2026 r. nie powoduje powstania zobowigzan finansowych po stronie
projektu grantowego i odbywa sie zgodnie z warunkami standardowe]j gwarancji producenta.

2.21 Dodatkowa licencja systemu kompatybilnego z oferowanym NGFW:

System zarzadzania zdalnym dostepem VPN i ochrony dla stacji roboczych wraz z serwerem centralnego
zarzadzania.

W ramach postepowania wymaganym jest dostarczenie dodatkowej licencji rozwigzania do zarzadzania
konfiguracjg dostepu VPN i ochrony dla stacji roboczych wraz z mechanizmami centralnego zarzadzania.
Dostarczone rozwigzanie powinno zapewnia¢ wszystkie wymienione ponizej funkcje i mechanizmy.
Dopuszcza sie, aby poszczegdlne elementy wchodzace w sktad rozwigzania byly zrealizowane w postaci
osobnych, komercyjnych platform lub komercyjnych aplikacji.

2.22 Parametry systemu zarzadzania dostepem VPN i ochrony dla stacji roboczych.

1. Elementy systemu zarzgdzania dostepem i ochrony dla stacji roboczych powinny zawieraé nastepujgce
funkcje i mechanizmy:
1) Kontrola antywirusowa

a) Mechanizmy Anti-Ransomware pozwalajagce na behawioralne wykrywanie podejrzanej
aktywnosci ztosliwego oprogramowania typy Ransomware
b) Mechanizm Antiexploit pozwalajgcy na ochrone popularnych aplikacji przed atakami typu 0-day
c¢) Mozliwosé blokowania podejrzanych adreséw URL i niebezpiecznych stron
d) Mechanizmy antywirusowe oparte o:
e Sygnaturach aktualizowanych min. co godzine
e Baz reputacji plikdw opartych o funkcje skrotu dostepnych on-line i dziatajacych w czasie
rzeczywistym
e Mozliwosci integracji z systemami typu sandbox w chmurze oraz on-prem, wraz
z mozliwoscig zarowno wysytania plikdw jak i korzystania z informacji o wykrytych
zagrozeniach
2) Kategoryzacja URL
a) URL filtering w oparciu o kategorie stron z opcjg definiowania wyjatkow.
b) Mozliwosc¢ integracji z wtyczka do przegladarki internetowej, celem analizy kategorii WWW dla
ruchu SSL/HTTPS
3) Analiza podatnosci
a) Mechanizmy analizy podatnosci na stacji roboczej - pozwalajgce wykry¢ zagrozenia w systemie
operacyjnym oraz zainstalowanych aplikacjach.
b) Mechanizmy pozwalajgce na wymuszenie aktualizacji systemu lub popularnych aplikacji
4) Dostep VPN
a) Mechanizmy szyfrowanych potgczen typu IPSec VPN z opcjg Split tunneling (przekierowanie tylko
okreslonego ruchu do tunelu) oraz mozliwoscig przekierowania catego ruchu do tunelu.
b) Mechanizmy szyfrowanych pofaczen typu SSL VPN z opcja Split tunneling (przekierowanie tylko
okreslonego ruchu do tunelu) oraz mozliwoscig przekierowania catego ruchu do tunelu.
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c) Rozwigzanie powinno umozliwia¢ realizowanie funkcjonalnosci split tunneling w oparciu
o aplikacje, przyktadowo musi istnie¢ mozliwos¢ wykluczenia aplikacji wymagajacych duzej ilosci
pasma np.: Microsoft Office 365, Microsoft Teams, Skype, GoToMeeting, Zoom, WebEx, YouTube
d) Rozwigzanie powinno umozliwia¢ realizowanie funkcjonalnosci split tunneling w oparciu
o domeny (FQDN)
e) Mozliwos¢ zastosowania certyfikatow cyfrowych w procesie uwierzytelnienia przy realizacji
szyfrowanych potaczen.
f) Mechanizmy uwierzytelniania dwusktadnikowego.
g) System powinien umozliwiaé zastosowanie protokotu SAML dla SSL VPN
Funkcjonalnosé kontroli i blokowania urzadzert USB
Kontrola ruchu sieciowego
1) Kontrola ruchu sieciowego pochodzacego z aplikacji - w oparciu o wbudowany Firewall aplikacyjny.
Centralne logowanie i raportowanie
1) System powinien umozliwia¢ wysytanie logdw ze stacji roboczych do centralnego systemu logowania
i raportowania
Centralne zarzadzanie
1) System powinien umozliwia¢ centralne zarzgdzania stacjami roboczymi
Poszczegdlne mechanizmy powinny by¢ dostepne dla nastepujgcych wersji systemdw operacyjnych
Windows oraz Mac OS: Microsoft Windows 11 (64-bit), Microsoft Windows 10 (32-bit, 64-bit), Windows
Server 2025, Windows Server 2022, Windows Server 2016

2.23 Parametry systemu centralnego zarzadzania.

1.

=—m_- ODBUDOWY - Polska NextGenerationEU ke

Elementy wchodzgce w sktad systemu powinny by¢ zrealizowane w postaci komercyjnych platform

wirtualnych lub aplikacji instalowanych na systemach operacyjnych: Microsoft Windows Server 2016,

Microsoft Windows Server 2022, Microsoft Windows Server 2025, lub Ubuntu 22.04 LTS Server and

Desktop

System powinien umozliwia¢ automatyczng aktualizacje oprogramowania na urzadzeniach koficowych

oraz powinien zapewnia¢ mechanizmy integracji z sieciowymi systemami bezpieczeristwa, w tym co

najmniej: Firewall, Sandbox

Ponadto powinien zapewniaé:

3.1. Integracje z systemami zarzadzania tozsamoscig uzytkownikéw — co najmniej AD.

3.2. Definiowanie réoznych profilow (wersji konfiguracji) dla réznych grup uzytkownikéw czerpanych z AD
lub definiowanych lokalnie.

3.3. Zautomatyzowany proces zarzadzania aplikacjg kliencka.

3.4. Przygotowywanie paczek instalacyjnych przynajmniej dla systemu Windows 32/64 bit i MacOS,
w ktérych administrator moze okresli¢ komponenty instalatora dla stacji roboczych przynajmniej
takie jak:

a) filtrowanie URL,

b) analiza podatnosci,
c) application firewall
d) antywirus

3.5. Mozliwos¢ edycji pliku konfiguracyjnego w zewnetrznym edytorze tekstowym.

3.6. Panel, w ktorym wyswietlane sg wyniki analizy podatnosci na stacjach roboczych.

3.7. Panel, w ktérym wyswietlane sg informacje o podtgczonych i zarzagdzanych stacjach roboczych:
System powinien umozliwia¢ wyswietlanie w konsoli zarzadzania informacji o stacjach roboczych,
ktére mogg stuzy¢ do diagnozy problemdw oraz stanu stacji min:

a) Typ potaczenia (Ethernet/Wifi)
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b) AdresIP

c) Adres IP domysinej bramy
d) Adres MAC

e) Adres MAC bramy sieciowej
f)  Nazwa sieci WiFi (SSID)

g) Model sprzetu

h) Producent sprzetu

i) Informacje o procesorze

j) Informacje o pamieci RAM
k) Numer seryjny

1) Informacje o dysku twardym (rozmiar)

3.8. Mozliwos¢é wymuszenia aktualizowania systemu i aplikacji z racji wykrytych podatnosci na stacjach
roboczych.

3.9. Automatyczne wykrywanie stacji klienckich w grupach roboczych.
System powinien umozliwiaé okreslanie czy dana stacja znajduje sie w wewnetrznej sieci chronionej,
czy poza nig, na podstawie regut budowanych w oparciu cechy:

a) Parametréw DHCP
b) Serweréw DNS
c) Potaczenia ze stacjg zarzadzajaca
d) Adresacjg sieci
e) Bramga domysing (Default Gateway) (adres IP lub adres MAC)
f) Publiczny adres IP
g) Tunel VPN
h) Dostepny IP za pomocg PING
i) Typ potaczenia (Ethernet lub WiFI)
3.10. Reguty okreslajace czy stacja nalezy do sieci zaufanej powinny byé budowane w oparciu
o rézne kombinacje powyzszych parametréw.
3.11. Reguty powinny pozwala¢ na przydzielenie roznych profili bezpieczerstwa zaleznie od okreslenia
przynaleznosci do sieci zaufane;.
3.12.  Logowanie zdarzen z aplikacji klienckich powinno posiadaé mozliwos¢ ich przegladania z funkcja
filtrow oraz mozliwoscig pobierania logdéw przez administratora.
3.13.  Powinny by¢ realizowane nastepujgce funkcjonalnosci:
3.13.1 Generowanie alarméw: zwigzanych z zarzadzeniem aplikacjg kliencka, w przypadku wykrycia
waznych podatnosci na stacjach.
3.13.2 Definiowanie grup administratoréw lokalnie oraz w oparciu o AD
Z opcja przypisywania uprawnien do elementéw panelu konfiguracyjnego.
3.13.3 Zarzadzenie certyfikatami na potrzeby potgczen IPSec VPN oraz SSL VPN.
3.13.4 Automatyczne wykrywanie aplikacji zainstalowanych na stacjach klienckich z mozliwoscig
filtrowania przynajmniej po producencie i nazwie aplikacji.
3.13.5 Mozliwos¢ przeniesienia stacji/urzadzenia do kwarantanny i personalizacje komunikatu, ktory
wyswietli sie uzytkownikowi.
3.13.6 Mozliwos¢ wymuszenia przeskanowania stacji klienckiej za pomoca antywirusa i skanera
podatnosci na zgdanie jak i cyklicznie,
3.13.7 Mozliwosé skonfigurowania weryfikacji zgodnosci (posture check) w celu sprawdzenia czy na
stacji koicowej jest:
a) Uruchomiony AV i powinien miec¢ zaktualizowang baze,
b) Zainstalowang odpowiednig wersje systemu operacyjnego,
¢) Uruchomiony odpowiedni proces,
d) Zainstalowany odpowiedni Certyfikat,
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e) Odpowiedni wpis w rejestrach systemowych,
f) Stworzony odpowiedni plik,
g) Uzytkownika zalogowanego do konkretnej domeny AD,
3.14. Administrator powinien mie¢ mozliwos¢ wykonywania backupu i odtwarzania bazy danych,
w oparciu o ktéra dziatajg elementy systemu.

3.15. Centralny system zarzadzania powinien zapewnia¢ mozliwosé dystrybucji paczek instalacyjnych
z lokalnych zasobdéw w oparciu o adres URL definiowany przez administratora lub w ramach
postepowania koniecznym jest dostarczenie odpowiednio zabezpieczonego portalu,
za posrednictwem ktdrego administrator bedzie mégt dystrybuowad paczki instalacyjne.

2.24 Licencje oraz serwisy.

W ramach postepowania wraz z konsolg centralnego zarzadzania powinny zostaé¢ dostarczone
niezbedne licencje upowazniajgce do zainstalowania i centralnego zarzgdzania 25 aplikacjami
klienckimi na stacjach roboczych. Licencja ma charakter czasowy i powinna obowigzywac przez okres
36 miesiecy od daty wdrozenia. Do dofinansowania zgtoszona zostata wytgcznie czes¢ kosztu licencji
proporcjonalnie przypadajgca na okres kwalifikowalnosci projektu, tj. po dniu okreslonym jako okres
kwalifikowalnosci projektu. Pozostata czesé kosztu licencji zostanie sfinansowana ze Srodkéw
wtasnych Zamawiajgcego (beneficjenta).

1. Dla wskazanej powyzej ilosci stacji roboczych licencje powinny obejmowac funkcjonalnosci:
a) Filtrowanie adreséw URL oraz filméw wideo,
b) Mozliwos¢ zarzadzania stacjami roboczymi i profilami SSL i IPSec VPN,
c) Mozliwo$¢ wykonywania analizy podatnosci systemdw operacyjnych i zainstalowanych
aplikacji,
d) Centralne zarzadzanie politykami bezpieczeristwa i konfiguracja VPN,
e) Centralne logowanie i raportowanie zdarzen,
f) Integracje z systemami uwierzytelniania, w tym MFA,
g) Aktualizacje baz sygnatur, regut bezpieczenstwa i komponentéw systemowych,
2. Licencja powinna obejmowac:
a) dostep do aktualizacji oprogramowania,
b) dostep do poprawek bezpieczenstwa (security fixes),
c) wsparcie techniczne producenta lub autoryzowanego partnera producenta.
3. Pochodzenie licencji:
a) musi pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta lub autoryzowanego
partnera,
b) musi by¢ wolna od wad prawnych,
c) nie moze by¢ uzalezniona od obowigzku zawarcia dodatkowych uméw po zakoriczeniu
projektu.
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3. Serwer kopii zapasowych — 2 szt.

WYMAGANIA MINIMALNE

PARAMETR
Procesor Wielordzeniowy procesor osiggajacy wynik minimum 7500 punktéw w tescie PassMark.
Typu rack o wysokosci maksymalnie 2U wraz z szynami przesuwnymi umozliwiajgcymi
Obudowa . . .
montaz w szafie rack w zestawie.
Pamie¢ RAM Minimum 8GB ECC UDIMM z mozliwoscig rozbudowy do minimum 32GB.
llos¢ obstugiwanych | Minimum 12 dyskéw o maksymalnej pojemnosci dysku nie mniejszej niz 12TB kazdy, po
dyskow podtgczeniu modutdéw rozszerzajgcych minimum 24 dyski.

Zainstalowane dyski

Minimum 6 dyskdw o pojemnosci 12TB kazdy, zgodnych z listg kompatybilnosci
oferowanego serwera NAS oraz charakteryzujgcych sie nastepujgcymi parametrami:
- predkos¢ obrotowa: minimum 7200 RPM,

- gwarancja: minimum 36 miesiecy,

- MTBF: minimum 1,2 miliona,

- mozliwos¢ aktualizacji oprogramowania dyskéw HDD bezposrednio z poziomu systemu
operacyjnego serwera NAS podczas pracy.

Interfejsy sieciowe

Minimum 2 porty 1GbE RJ-45.

Minimum 1 port 10GbE RJ-45.

Obstuga agregacji faczy. Mozliwosé rozbudowy o dodatkowg karte sieciowa
z portami 10GbE SFP+.

Porty

Minimum 2 porty USB 3.2.
Minimum 1 gniazdo rozszerzenia stuzgce do podtaczania jednostek rozszerzajgcych.

Wskazniki LED

Status, HDD, zasilanie, LAN

Obstuga RAID

Podstawowy, RAID 0, 1, 5, 6, 10. Obstuga dyskéw zapasowych typu hot spare.

Funkcje RAID

Mozliwos¢ zwiekszania pojemnosci poprzez wymiane dyskéw na wieksze. Migracja
poziomu RAID w trybie online dla minimum RAID 1 i RAID 5.

Szyfrowanie

Mozliwos¢ szyfrowania wybranych udziatéow sieciowych.

Protokoty

SMB, NFS, FTP, WebDAV, iSCSI, SSH, SNMP

Ustugi

1. Serwer VPN, Windows ACL, Integracja z Windows Active Directory, Firewall, Serwer
WWW, Serwer plikow, Manager plikdw przez WebUI, Szyfrowana replikacja zdalna na kilka
serwerdw w tym samym czasie, Ustuga DDNS, Mozliwos¢ utworzenia kilku wolumendéw w
obrebie jednej macierzy RAID, migawki, mozliwos¢ tworzenia i uruchamiania maszyn
wirtualnych bezposrednio w systemie bez wykorzystywania zewnetrznych wirtualizatoréw.
2. Mozliwosé utworzenia klastra wysokiej dostepnosci (ang. High Availability Cluster)
pracujgcego minimum w trybie aktywny - pasywny. Klaster powinien obstugiwac w petni
automatyczne przetgczanie awaryjne bez ingerencji administratora. W sktad klastra
powinny wchodzi¢ co najmniej 2 urzadzenia. Drugie urzgdzenie zostanie zakupione z
Srodkéw wiasnych Zamawiajacego.

Zarzadzanie dyskami

SMART, sprawdzanie ztych sektorow.

Jezyk GUI Polski
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PARAMETR

WYMAGANIA MINIMALNE

Gwarancja i serwis

Oferowane urzadzenia powinny by¢ objete gwarancjg producenta na okres 36 miesiecy,
liczony od daty odbioru koficowego. Zamawiajgcy zaktada, ze gwarancja jest nadawana
automatycznie przez producenta i stanowi standardowy, nieodzowny element
zakupywanego sprzetu i nie jest odrebnym kosztem. W przypadku gdy oferowany sprzet
umozliwia wyszczegdlnienie gwarancji jako osobna pozycja, Wykonawca powinien okresli¢
jej koszt jako odrebny w formularzu ofertowym i uwzglednié osobno koszt zakupu na okres
do 30.06.2026 r. (zgodnie z kwalifikowalnoscia w gracie) oraz od 30.06.2026 do korica
trwania 36-miesiecznej gwarancji.

Waga

Maksymalnie 16 kg (bez dyskow).

Typowy pobér
podczas pracy

mocy

Maksymalnie 300W

Certyfikaty

Minimum CE

System plikow

Dyski wewnetrzne: BTRFS lub inny réwnowazny

Szyfrowanie

Mechanizm szyfrowania sprzetowego

Zasilacz

Redundantny zasilacz o mocy pozwalajgcej na bezproblemowg prace serwera NAS w
przypadku awarii jednego z modutow.

Chtodzenie

Minimum 2 wentylatory z mozliwoscia regulowania predkosci obrotowej oraz wymiany w
urzadzeniu podczas pracy.

Warunki gwarancji dla serwera:
1) Oferowany serwer musi by¢ fabrycznie nowy i objety standardowg gwarancjg producenta, wliczong w
cene zakupu urzadzenia.
2) 2) Okres standardowej gwarancji producenta na serwer nie moze by¢ krétszy niz 36 miesiecy od dnia
podpisania protokofu odbioru korcowego.
3) Gwarancja producenta obejmuje w szczegdlnosci:
a) usuwanie wad sprzetowych,
b) naprawe lub wymiane uszkodzonych komponentéw na nowe lub réwnowazne,
c) dostep do aktualizacji firmware’u oraz mikrokodu producenta.
4) Gwarancja powinna by¢ realizowana jest w trybie:
a) serwisu producenta lub autoryzowanego partnera serwisowego,
b) on-site w siedzibie Zamawiajgcego lub w trybie NBD (Next Business Day).
5) Gwarancja producenta:
a) stanowi integralny element urzadzenia,
b) nie jest ustugg odrebng,
c) nie stanowi odrebnego kosztu kwalifikowanego projektu ,Cyberbezpieczne Wodociagi”.
6). Jezeli gwarancja jest standardowym elementem urzgdzenia — nie wyodrebnia sie je;j.
Jezeli producent technicznie wymusza osobng pozycje, Zamawiajgcy dopuszcza jej wykazanie
informacyjnie, bez wptywu na cene kwalifikowang.
7) Realizacja gwarancji po dniu okreslonym przez grantodawce jako termin kwalifikowalnosci projektu. nie
powoduje powstania zobowigzan finansowych po stronie projektu grantowego i odbywa sie zgodnie
z warunkami standardowej gwarancji producenta.
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4.Switche zarzgdzalne - 7 szt.

4 A. Switche Zarzadzalne IT - 5 szt.

W ramach postepowania wymaganym jest dostarczenie elementéw systemu niezbednych do zbudowania

bezpiecznej infrastruktury dostepowej. Poszczegdlne elementy systemu powinny zostaé dostarczone

w postaci komercyjnych platform sprzetowych lub programowych.

W celu realizacji bezpiecznej infrastruktury teleinformatycznej, wymaganym jest dostarczenie przetgcznika
oraz innych elementéw funkcjonalnych, wspétpracujgcych z oferowanym NGFW z poz. 2, o nastepujgcych
parametrach:

4.1 Parametry fizyczne platformy
4.1.1 Woymiary urzadzenia powinny pozwalaé na montaz w szafie rack 19", obudowa nie moze by¢
wyzsza niz 1U.
4.1.2 Zasilanie AC 230V.
4.1.3 Maksymalny pobdr mocy: 60 W.
4.1.4 Minimalny zakres temperatury pracy: 0-40°C.

4.2 Interfejsy sieciowe - wymagania minimalne
4.2.1 Wymaganym jest, aby przetgcznik dysponowat niezaleznymi interfejsami sieciowymi (nie
dopuszcza sie portow typu combo) w ilosci:
a) 48 porty GE RJ-45.
e) 4 porty 10 GE SFP+

4.3 Zarzadzanie
Funkcje zarzadzania powinny posiadac nastepujgce funkcjonalnosci:

431
4.3.2
433

43.4
4.3.5
4.3.6
43.7

43.8

4.3.9

Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z
wykorzystaniem przegladarki (HTTPS).

Wsparcie dla SNMP w wersjach 1-3

Funkcja zarzadzania poprzez dedykowany kontroler przetacznikéw lub system zarzadzania,
pozwalajgcy na automatyczne wykrywanie, centralne konfigurowanie oraz zarzadzanie
przetgcznikami.

Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.

Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje konfiguracji offline.

Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).

Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym celu serwerdéw Radius
i TACACS+.

Funkcja definiowania rél administratorow z mozliwoscig okreslenia trybu dostepu (brak, tylko
odczyt, odczyt oraz modyfikacja) do wybranych czesci konfiguracji.

Automatycznie wykonywane rewizje konfiguracji.

4.4 Parametry wydajnosciowe

4.4.1 Przepustowos$¢ urzadzenia - min. 175 Gbps (petna predkosé¢, tzw. wire-speed na wszystkich
portach) oraz min. 250 Mpps.
4.4.2 Tablica adresow MAC o pojemnosci co najmniej 32k wpisow.
4.4.3 Opodinienie wprowadzane przez przetgcznik - ponizej 2 mikrosekund.
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4.5 Wymagane funkcje
4.5.1 Funkcja automatycznej negocjacji predkosci i duplexu dla potgczen.
4.5.2 Obstuga Jumbo Frames.
4.5.3 Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree).
4.5.4 Agregacja portdw zgodna ze standardem 802.3ad.
4.5.5 Obstuga co najmniej 4000 VLAN'éw, zgodna ze standardem 802.1Q.
4.5.6 Obstuga routingu statycznego.
4.5.7 Port-mirroring.
4.5.8 Uwierzytelnianie 802.1x na poziomie portu.
4.5.9 Uwierzytelnianie 802.1x w oparciu o adres MAC.
4.5.10 W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).
4.5.11 W ramach 802.1x wsparcie dla urzadzen, ktére nie obstugujg tego protokotu, na podstawie adresu
MAC urzadzenia.
4.5.12 W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.
4.5.13 Obstuga protokotu sFlow.

4.6 Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego zarzadzania / NAC
4.6.1 Przetgczniki powinny wspiera¢ tryb pracy, w ktérym s3g zarzadzane przez fizyczny element
nadrzedny (przetacznik lub dedykowany kontroler) (tzw. port extender lub element leaf w architekturze
spine-leaf). Zakres zarzgdzania przez element nadrzedny powinien zawieraé co najmnie;j:

46.11
4.6.1.2
46.13
46.14
4.6.15

4.6.1.6

46.1.7

4.6.1.8
4.6.1.9

Centralne zarzadzanie konfiguracjg urzadzenia.

Aktualizacje oprogramowania realizowang z systemu centralnego zarzadzania.

Centralne zarzadzanie sieciami VLAN.

Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u.

Rozpoznawanie urzadzen uzyskujgcych dostep do sieci, zardwno stacji klienckich, jak i urzadzen
typu drukarki, routery, przetgczniki, itp.

Przenoszenie zidentyfikowanych urzadzen do wtasciwych stref. W przypadku wykrycia
urzadzenia niepasujgcego do zaakceptowanych schematéw, urzgdzenie powinno przeniesé go
do strefy odizolowanej.

Integracje z systemem kontroli dostepu. Urzadzenie powinno podejmowacd decyzje o dostepie
na podstawie przynajmniej nastepujacych czynnikdéw: nazwy hosta, nazwy uzytkownika, typu
urzadzenia, typu systemu operacyjnego.

Automatyczng detekcje i rekomendacje konfiguracji.

Przesytanie logdw na zewnetrzny serwer syslog.

4.6.1.10 Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikéw.
4.6.1.11 Obstuga biatych i czarnych list adresow MAC.
4.6.1.12 Wykrywanie aplikacji komunikujgcych sie w sieci.

4.6.2
4.6.3

Powinna by¢ mozliwosc redundantnego potaczenia z elementami zarzadzajacymi.
W ramach postepowania koniecznym jest dostarczenie wszystkich licencji niezbednych
do uruchomienia na przetagczniku w/w funkcji, polegajgcych na integracji z systemem
centralnego zarzadzania lub NAC.

4.7 Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania lub bezpieczenstwa

4.7.1 System powinien realizowac funkcje Stateful Firewall pomiedzy sieciami VLAN realizowanymi
na urzadzeniu dostepowym.

4.7.2 System powinien zapewniaé¢ Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy
Based Routing.
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4.8 Gwarancja

1) Oferowane urzadzenia muszg by¢ fabrycznie nowe i objete standardowg gwarancjg producenta,
wliczong w cene zakupu urzadzenia.

2) Okres standardowej gwarancji producenta nie moze by¢ krdtszy niz 36 miesiecy od dnia podpisania
protokotu odbioru koncowego.

3) Gwarancja producenta obejmuje w szczegdlnosci:

a) usuwanie wad sprzetowych,

b) naprawe lub wymiane uszkodzonych komponentéw na nowe lub rownowazne,

c) dostep do aktualizacji oprogramowania systemowego (firmware) niezbednych do prawidtowego i
bezpiecznego funkcjonowania urzadzenia.

4) Gwarancja powinna byc realizowana jest przez producenta lub autoryzowanego partnera
serwisowego, w trybie:

a) NBD (Next Business Day) lub
b) on-site w siedzibie Zamawiajgcego — zgodnie ze standardowymi warunkami producenta.
5) Gwarancja producenta:
a) stanowi integralny element urzadzenia,
b) nie jest ustugg odrebng,
c) nie stanowi odrebnego kosztu kwalifikowanego projektu ,,Cyberbezpieczne Wodociagi”.

6) Jezeli gwarancja jest standardowym elementem urzadzenia — nie wyodrebnia sie jej. Jezeli producent
technicznie wymusza osobng pozycje, Zamawiajgcy dopuszcza jej wykazanie informacyjnie, bez
wptywu na cene kwalifikowana.

7)  Realizacja gwarancji po dniu 30.06.2026 r. nie powoduje powstania zobowigzan finansowych po
stronie projektu grantowego i odbywa sie zgodnie z warunkami standardowej gwarancji producenta.

4.B. Switche Zarzadzalne klasy Enterprise — 2 szt.

W ramach postepowania wymaganym jest dostarczenie elementéw systemu niezbednych do zbudowania
bezpiecznej infrastruktury dostepowej. Poszczegdlne elementy systemu muszg zosta¢ dostarczone w postaci
komercyjnych platform sprzetowych lub programowych.

4.b.1. Parametry fizyczne platformy

a) Wymiary urzadzenia muszg pozwala¢ na montaz w szafie rack 19", obudowa nie moze by¢
wyzsza niz 1U.

b) Zasilanie AC 230V.

c) Whbudowany redundantny zasilacz.

d) Maksymalny pobdr mocy: 50 W.

e) Minimalny zakres temperatury pracy: 0-50°C.

4.b.2. Interfejsy sieciowe - wymagania minimalne
1. Wymaganym jest, aby przetacznik dysponowat niezaleznymi interfejsami sieciowymi (nie dopuszcza
sie portéw typu combo) w ilosci:
a) 48 porty GE RJ-45.
e) 4 porty 10 GE SFP+.

4.b.3. Zarzadzanie
a) Dedykowany 1 interfejs Ethernet RJ-45 do zarzadzania.
b) Wbudowany 1 port konsoli szeregowe] do petnego zarzadzania.
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Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z
wykorzystaniem przeglgdarki (HTTPS).

Wsparcie dla SNMP w wersjach 1-3

Funkcja zarzadzania poprzez dedykowany kontroler przetgcznikdw lub system zarzadzania,
pozwalajgcy na automatyczne wykrywanie, centralne konfigurowanie oraz zarzadzanie
przetgcznikami.

Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.

Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje konfiguracji offline.

Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).

Funkcja definiowania administratorow lokalnie oraz wykorzystanie w tym celu serweréw
Radius i TACACS+.

Funkcja definiowania rél administratorow z mozliwoscig okreslenia trybu dostepu (brak,
tylko odczyt, odczyt oraz modyfikacja) do wybranych czesci konfiguracji.

Automatycznie wykonywane rewizje konfiguracji.

4.b.4 Parametry wydajnosciowe

Przepustowos¢ urzadzenia - min. 176 Gbps (petna predkos¢, tzw. wire-speed na wszystkich
portach) oraz min. 260 Mpps.

Tablica adreséw MAC o pojemnosci co najmniej 32 k wpisow.

Opdzinienie wprowadzane przez przetgcznik - ponizej 2 mikrosekund.

4.b.5. Wymagane funkcje

Funkcja automatycznej negocjacji predkosci i duplexu dla potgczen.

Obstuga Jumbo Frames.

Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning
Tree).

Agregacja portow zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.

Wsparcie dla Private VLAN.

Obstuga routingu statycznego.

Obstuga Quality of Service, w tym zakresie: 802.1p oraz DSCP.

Port-mirroring.

Uwierzytelnianie 802.1x na poziomie portu.

Uwierzytelnianie 802.1x w oparciu o adres MAC.

W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).

W ramach 802.1x wsparcie dla urzadzen, ktdre nie obstuguja tego protokotu, na podstawie
adresu MAC urzadzenia.

W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

Obstuga protokotu sFlow.

4.b.6. Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego zarzadzania / NAC

1. Przetaczniki muszg wspieraé tryb pracy, w ktdrym s3g zarzadzane przez fizyczny element nadrzedny
(przetacznik lub dedykowany kontroler) (tzw. port extender lub element leaf w architekturze spine-
leaf). Zakres zarzadzania przez element nadrzedny musi zawierac co najmniej:
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a) Centralne zarzadzanie konfiguracjg urzadzenia

b) Aktualizacja oprogramowania realizowana z systemu centralnego zarzadzania

c) Centralne zarzadzanie sieciami VLAN.

d) Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

e) Rozpoznawanie urzadzen uzyskujacych dostep do sieci, zardwno stacji klienckich, jak i
urzadzen typu drukarki, routery, przetaczniki, itp..

f) Przenoszenie zidentyfikowanych urzadzen do wtasciwych stref. W przypadku wykrycia
urzadzenia niepasujgcego do zaakceptowanych schematéw, urzadzenie powinno przeniesé
go do strefy odizolowane;j.

g) Integracje z systemem kontroli dostepu. Urzgdzenie musi podejmowac decyzje o dostepie na
podstawie przynajmniej nastepujacych czynnikéw: nazwy hosta, nazwy uzytkownika, typu
urzadzenia, typu systemu operacyjnego.

h) Automatyczna detekcja i rekomendacje konfiguracji.

i) Przesytanie logow na zewnetrzny serwer syslog.

i) Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikéw.

k) Obstuga biatych i czarnych list adreséw MAC.

[)  Wykrywanie aplikacji komunikujgcych sie w sieci.

2. Musi byé mozliwe redundantne potaczenie z elementami zarzadzajgcymi.

3. W ramach postepowania koniecznym jest dostarczenie wszystkich licencji niezbednych do
uruchomienia na przetgczniku w/w funkcji, polegajagcych na integracji z systemem centralnego
zarzadzania lub NAC.

4.b.7. Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania lub bezpieczenstwa

a) System powinien realizowac funkcje Stateful Firewall pomiedzy sieciami VLAN realizowanymi
na urzadzeniu dostepowym.

b) System powinien zapewnia¢ Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy
Based Routing.

4.b.8. Gwarancja oraz wsparcie

1) Oferowane urzgdzenia muszg by¢ fabrycznie nowe i objete standardowa gwarancjg producenta,
wliczong w cene zakupu urzadzenia.
2) Okres standardowe]j gwarancji producenta nie moze by¢ krétszy niz 36 miesiecy od dnia podpisania
protokotu odbioru koncowego.
3) Gwarancja producenta obejmuje w szczegdlnosci:
a) usuwanie wad sprzetowych,
b) naprawe lub wymiane uszkodzonych komponentédw na nowe lub réwnowazne,
c) dostep do aktualizacji oprogramowania systemowego (firmware) niezbednych do prawidtowego i
bezpiecznego funkcjonowania urzadzenia.
4) Gwarancja powinna by¢ realizowana jest przez producenta lub autoryzowanego partnera
serwisowego, w trybie:
a) NBD (Next Business Day) lub
b) on-site w siedzibie Zamawiajgcego — zgodnie ze standardowymi warunkami producenta.
5) Gwarancja producenta:
a) stanowi integralny element urzadzenia,
b) nie jest ustugg odrebng,
c) nie stanowi odrebnego kosztu kwalifikowanego projektu ,Cyberbezpieczne Wodociagi”.
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6) Jezeli gwarancja jest standardowym elementem urzadzenia — nie wyodrebnia sie jej. Jezeli producent
technicznie wymusza osobng pozycje, Zamawiajgcy dopuszcza jej wykazanie informacyjnie, bez
wptywu na cene kwalifikowana.

7)  Realizacja gwarancji po dniu 30.06.2026 r. nie powoduje powstania zobowigzan finansowych po
stronie projektu grantowego i odbywa sie zgodnie z warunkami standardowej gwarancji producenta.

5.System MFA - System uwierzytelniania, autoryzacji i kontroli dostepu

5.1 Wymagania ogdlne
5.1.1 Oferowane rozwigzanie powinno pozwalaé na centralne zarzadzenie kontami uzytkownikéw
oraz procesem uwierzytelnienia — w tym celu powinien zapewnia¢ wszystkie wymienione ponizej
funkcje.
sie, aby poszczegdlne elementy wchodzgce w sktad systemu byty zrealizowane w postaci
osobnych, komercyjnych platform wirtualnych lub komercyjnych aplikacji instalowanych na
platformach ogélnego przeznaczenia. W przypadku implementacji programowej dostawca powinien
zapewnié¢ niezbedne, odpowiednio zabezpieczone systemy operacyjne dla poszczegdlnych
komponentdéw. System zapewniaé nie mniej niz:
5.1.3 Mozliwos¢ pracy w konfiguracji HA (High Availability) z trybem Active-Passive lub Active-Active
w celu zwiekszenia niezawodnosci.
5.1.4 Posiadac graficzng reprezentacje statusu uwierzytelnionych uzytkownikow.
5.1.5 Posiada¢ Logowanie wszystkich zdarzen uwierzytelniania wraz z ich statusem, szczegotami
dotyczgcymi powodow niepowodzenia oraz nazwg uzytkownika:
a. Lokalnie,
b. Zdalnie w oparciu o protokét Syslog.
5.1.6  Konfiguracje Captive Portalu.

5.2 Parametry systemu
5.2.1 Poszczegdlne elementy wchodzace w sktad systemu powinny zapewniac obstuge:
a) 4 wirtualnych interfejsow sieciowych.
b) mozliwos¢ uruchomienia w Srodowiskach: Microsoft Hyper-V Server 2010, 2012 R2 oraz 2016;
VMware ESXi, ESX wersje:4,5,6; KVM, Xen, Microsoft Azure, AWS, Oracle OCI.

5.1 Parametry wydajnosciowe i licencyjne
5.1.1 System powinien obstugiwac¢ co najmnie;j:
a) Uwierzytelnianie dla 100 uzytkownikéw.
b) 5 lokalnych centréw certyfikacji (CA).
c) Posiadac 25 tokendw dla uwierzytelniania dwusktadnikowego.
d) Posiadac¢ mozliwosc¢ zdefiniowania co najmniej 10 grup uzytkownikow.

5.2 Wymagania funkcjonalne — uwierzytelnianie
Celem realizacji funkcji uwierzytelniajgcych, system powinien zapewniaé nie mniej niz:
5.2.1 Lokalng, wbudowang baze uzytkownikéw.
5.2.2 Przechowywanie nastepujacych informacji o uzytkowniku: nazwa, imie i nazwisko, adres email,
numer telefonu, adres, kraj, wojewdédztwo.
5.2.3 Moizliwos¢ zdefiniowania co najmniej 3 indywidualnie konfigurowalnych pdl dla kazdego
z uzytkownikow.
5.2.4 Mozliwos¢ importu informacji o uzytkownikach z zewnetrznego serwera LDAP lub pliku CSV.
5.2.5 Konfigurowalng polityke haset uzytkownikow w ramach ktdrej mozliwym jest okreslenie:
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a. poziomu ztozonosci hasta (jego dtugosci minimalnej, wystepowania matych i duzych liter,
cyfr i znakdéw specjalnych),
b. czasu waznosci hasta,
5.2.6 Konfigurowalng polityke blokowania kont, ktéra bedzie uwzgledniac:
a. ilos¢ nieudanych logowan,
b. czas blokowania konta,
c. okres nieaktywnosci, po ktérym konto jest blokowane.
5.2.7 Moizliwos$¢ odzyskiwania haset:
a. zwykorzystaniem adresu email,
b. z wykorzystaniem pytania pomocniczego.
5.2.8 Obstuge protokotu RADIUS zgodng z RFC, w tym zakresie system powinien oferowad:
a. wbudowany serwer RADIUS,
b. integracje z zewnetrznymi serwerami RADIUS — praca jako klient.
5.2.9 Obstuge protokotu LDAP, w tym zakresie system powinien oferowac:
a. wbudowany serwer LDAP,
b. mozliwosé zautomatyzowanej synchronizacji z zewnetrznym serwerem LDAP (zaréwno kont
uzytkownikow jak i atrybutéw LDAP).
5.2.10 Obstuge protokotu SAML - Identity Provider (IdP) proxy.
5.2.11 Realizacje funkcji SSO (Single Sign On) w oparciu o:
a. integracje z Active Directory, rowniez bez koniecznosci instalacji dodatkowego
oprogramowania na kontrolerach domeny,
dedykowang aplikacje instalowang na stacjach roboczych z systemem Windows,
kontekst uzytkownika przesytany z serwera RADIUS,
d. informacje uzyskiwane poprzez protokét Syslog,

oo

5.3 Wymagania funkcjonalne — uwierzytelnianie dwuskfadnikowe
Realizujac uwierzytelnianie dwuskfadnikowe, system powinien zapewnia¢ nie mniej niz:
5.3.1 Obstuge dla tokendw sprzetowych (hardware): tokeny powinny pochodzi¢ od tego samego
producenta co system uwierzytelniania.
5.3.2 Wsparcie dla tokendéw programowych (software token) dla takich systeméw operacyjnych jak iOS,
Android, Windows Phone (8 i 8.1) oraz Windows 10 Mobile.
5.3.3 Dlatokenéw na system iOS i Android wymaga sie:
a) aktywacji z centralnego systemu uwierzytelniania (seed provisioning),
b) mozliwosci konfiguracji ilosci generowanych cyfr (6 lub 8),
c) generowania kodu (cyfr) co 30 lub 60 sekund,
d) mozliwosci dezaktywacji tokenu oraz jego reinstalacji (przeniesienia na inne urzadzenie mobilne),
e) ochrony dostepu poprzez konfigurowalny kod PIN,

5.4 Mozliwos¢ integracji z logowaniem do systemu Windows.

5.4.1 Wymagania funkcjonalne — 802.1
System powinien umozliwiac realizacje uwierzytelniania z wykorzystaniem protokotu 802.1x,
spetniajgc nie mniej niz nastepujgce warunki:
5.4.1.1 Obstuga co najmniej ponizszych protokotéw EAP:
a) PEAP,
b) EAP-TTLS,
c) EAP-TLS,
d) EAP-GTC.
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5.4.1.2 Wsparcie dla uwierzytelnienia w oparciu o adres MAC (MAC based authentication).
5.4.1.3 Zarzadzanie certyfikatami (w oparciu o wtasne CA) celem wykorzystania w ramach PEAP, TTLS, TLS.

5.5 Wymagania funkcjonalne — zarzadzanie certyfikatami

System powinien spetniaé nastepujgce wymagania w zakresie zarzgdzania certyfikatami, nie mniej niz:
5.5.1 Obstuge wbudowanego CA (Certificate Authority).

5.5.2 Obstuge CA posredniczgcych (Intermediate CA).

5.5.3 Reczne generowanie certyfikatow z wykorzystaniem interfejsu graficznego.

5.5.4 Mozliwos¢ pobrania wygenerowanych certyfikatéw.

5.5.5 Mozliwos¢ podpisywania certyfikatow z wykorzystaniem protokotu SCEP.

5.5.6 Mozliwos¢ automatycznego i recznego generowania certyfikatdw z wykorzystaniem protokotu SCEP.
5.5.7 Mozliwos¢ generowania certyfikatow typu wildcard.

5.5.8 Realizacja CRL (Certificate Revocation List).

5.5.9 Wsparcie dynamicznego odwotywania certyfikatdw z wykorzystaniem protokotu OCSP (RFC2560).
5.5.10 Powinna istnie¢ mozliwos¢ zdefiniowania co najmniej 4 lokalnych kont administracyjnych.

5.6 Zarzadzanie

5.6.1 Zarzadzanie powinno by¢ realizowane w oparciu o protokdét HTTPS (interfejs graficzny)
z wykorzystaniem przegladarki.

5.6.2 System powinien udostepniac graficzny interfejs zarzgdzania poprzez szyfrowane potgczenie HTTPS.

5.6.3 Tworzenie kopii bezpieczenstwa konfiguracji powinno by¢ realizowane z poziomu graficznego
interfejsu zarzadzajgcego (GUI) oraz na zewnetrzny serwer FTP/SFTP w oparciu o harmonogram,
ktory bedzie umozliwiat wskazanie konkretnego czasu kiedy proces ma sie rozpoczac.

5.6.4 Powinna istnie¢ mozliwos¢ zdefiniowania co najmniej 4 lokalnych kont administracyjnych.

5.7 Licencja
5.7.1 Licencja systemu MFA musi obejmowac co najmniej 25 tokendéw uwierzytelniajacych,
umozliwiajgcych realizacje uwierzytelniania wielosktadnikowego (MFA) dla uzytkownikdw i
administratoréw Zamawiajgcego.
5.7.2 Licencja nie moze by¢ uzalezniona od:
a) obowigzku zawarcia po dniu 30.06.2026 r. dodatkowych umow,
b) obowigzku korzystania z infrastruktury zlokalizowanej poza UE w celu prawidtowego dziatania
systemu.
5.7.3 W ramach licencji wymagane jest zapewnienie:
a) 25 aktywnych tokenéw MFA,
b) mozliwosci swobodnego przypisywania tokenéw do uzytkownikow,
c) mozliwosci dezaktywacji, ponownej aktywacji oraz ponownego przypisania tokenu innemu
uzytkownikowi bez koniecznosci nabywania dodatkowych licencji.
5.7.4 Tokeny MFA mogg miec postac:
a) tokendw sprzetowych,
b) tokendéw programowych (aplikacje mobilne),
lub kombinacji obu typdw — zgodnie z ofertg producenta.
5.7.5 Licencja na tokeny MFA:
a) nie moze by¢ ograniczona liczbg logowan ani liczbg uwierzytelnien,
b) nie moze by¢ ograniczona czasowo krdcej niz do dnia 30.06.2026 .,
c) musi umozliwiaé¢ jednoczesne korzystanie z tokenéw przez uzytkownikéw.
5.7.6 Licencja musi obejmowac prawo do:
a) generowania koddéw jednorazowych (OTP),
b) uwierzytelniania w oparciu o token w procesach: VPN, dostep administracyjny, 802.1x, aplikacje
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webowe (SAML),
c) centralnego zarzadzania tokenami z poziomu konsoli administracyjnej systemu MFA.
5.7.7 Licencja musi by¢:
a) wolna od wad prawnych,
b) przenoszalna na Zamawiajgcego w zakresie uzytkowania systemu,
c) zgodna z przepisami prawa krajowego i unijnego.
5.7.8 W przypadku gdy producent oferuje standardowo licencje obejmujgca wiekszg liczbe tokendéw
MFA, Zamawiajgcy dopuszcza jej dostarczenie bez wptywu na cene oferty.
5.7.9 Licencja na tokeny MFA:
a) stanowi integralny element systemu MFA,
b) nie jest ustugg odrebng,
¢) nie stanowi odrebnego kosztu kwalifikowanego projektu ,Cyberbezpieczne Wodociagi” poza
okresem do dnia okreslonego przez grantodawce jako okres kwalifikowalnosci projektu
5.7.10 Licencja musi zapewnia¢ nieprzerwane, legalne korzystanie z systemu MFA co najmniej przez 36
miesiecy — do dofinansowania zgtoszony zostat proporcjonalny koszt do dnia okreslonego przez
grantodawce jako okres kwalifikowalnosci projektu
5.7.11 Licencja w okresie obowigzywania wykraczajgcym poza okres kwalifikowalnosci projektu, bedzie
finansowana ze srodkéw wtasnych Zamawiajgcego.

6.NGFW z licencjg enterprice dla OT — 3 szt.

6.1 Wymagania Ogdlne
6.1.1 System bezpieczenstwa powinien realizowaé wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenistwa niezaleznie od dostawcy tgcza. Poszczegdlne elementy wchodzace w sktad systemu
bezpieczenstwa mogg by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
komercyjnych aplikacji instalowanych na platformach ogélnego przeznaczenia. W przypadku implementacji
programowej powinny by¢ zapewnione niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.
6.1.2 System realizujgcy funkcje Firewall powinien zapewnic¢ prace w jednym z trzech trybdow:
routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
6.1.3 System powinien umozliwia¢ budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji
systeméw w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.
6.1.4 Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 5 administratoréw do poszczegdlnych instancji
systemu.
6.1.5 System powinien wspieraé¢ protokoty IPv4 oraz IPv6 w zakresie:

a) Firewall.

b) Ochrony w warstwie aplikacji.

c) Protokotéw routingu dynamicznego.

6.2 Redundancja, monitoring i wykrywanie awarii

6.2.1 W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — powinna
istnie¢ mozliwosc¢ tagczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall
powinien zapewniac¢ funkcje synchronizacji ses;ji.

6.2.2 System powinien zapewnia¢ monitoring i wykrywanie uszkodzenia elementéw sprzetowych
i programowych systemdéw zabezpieczen oraz taczy sieciowych.

6.2.3 System powinien zapewnia¢ monitoring stanu realizowanych potaczen VPN.

6.2.4 System powinien umozliwiaé agregacje linkdw statyczng oraz w oparciu o protokét LACP.
Ponadto dawac¢ mozliwos¢ tworzenia interfejsow redundantnych.
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6.3 Interfejsy, Dysk, Zasilanie:

6.3.1 System realizujgcy funkcje Firewall’a powinien dysponowad co najmniej
ponizszg liczbg i rodzajem interfejsow:
e 10 portami Gigabit Ethernet RJ-45.

6.3.2 System Firewall powinien posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce instalacje oprogramowania z klucza USB.

6.3.3 System Firewall powinien pozwalaé na skonfigurowanie co najmniej 200 interfejséw wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

6.3.4 System by¢ wyposazony w zasilanie 230 AC.

6.4 Parametry wydajnosciowe:

6.4.1 W zakresie Firewall’a powinna by¢ realizowana obstuga nie mniej niz 1.4 min jednoczesnych
potaczen oraz 100 tys. nowych potgczen na sekunde.

6.4.2 Przepustowosc Stateful Firewall powinna by¢ nie mniejsza niz 10 Gbps dla pakietéw 512 B.

6.4.3 Przepustowosc Firewall z wtgczong funkcjg Kontroli Aplikacji powinna byé nie mniejsza niz 3.5 Gbps.

6.4.4 Wydajnosc¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 7 Gbps.

6.4.5 Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w
ramach modutu IPS) dla ruchu o charakterystyce typowej dla Srodowiska przedsiebiorstw (np.:
Enterprise Traffic Mix, Enterprise Testing Conditions)- powinna by¢ minimum 2.4 Gbps.

6.4.6 Wydajnos¢ skanowania ruchu o charakterystyce typowej dla $rodowiska przedsiebiorstw (np.:
Enterprise Traffic Mix, Enterprise Testing Conditions) z wigczonymi funkcjami: IPS, Application
Control, Antywirus - powinna by¢ minimum 1.3 Gbps.

6.4.7 Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — powinna by¢
minimum 1.4 Gbps.

6.5 Funkcje Systemu Bezpieczenstwa:

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub programowych:
6.5.1 Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
6.5.2 Kontrola Aplikacji.

6.5.3 Poufnosc¢ transmisji danych - potgczenia szyfrowane IPSec VPN.
6.5.4 Ochrona przed malware.

6.5.5 Ochrona przed atakami - Intrusion Prevention System.

6.5.6 Kontrola stron WWW.

6.5.7 Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP.
6.5.8 Zarzadzanie pasmem (QoS, Traffic shaping).

6.5.9 Powinno by¢ realizowane dwuskfadnikowe uwierzytelnianie z wykorzystaniem tokendw
sprzetowych lub programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe,
ktore beda zastosowane do dwusktadnikowego uwierzytelnienia administratoréw lub w ramach
potaczen VPN typu client-to-site.

6.5.10 Powinna by¢ realizowana inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS,
minimum dla nastepujgcych typdéw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

6.5.11 Powinna istnie¢ mozliwosc filtrowania zapytan DNS w ruchu przechodzgcym przez system.

6.5.12 Rozwigzanie powinno posiada¢ wbudowane mechanizmy automatyzacji polegajgce
na wykonaniu okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien
do administratora) po wystgpieniu wybranego zdarzenia (np. naruszenie polityki
bezpieczenstwa).
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6.6 Polityki Firewall

6.6.1

6.6.2

6.6.3

6.6.4

6.6.5

6.6.6

6.6.7

Polityka Firewall powinna uwzgledniac: adresy IP, uzytkownikdéw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
System powinien realizowac translacje adreséw NAT: zrédtowego i docelowego, translacje PAT
oraz:
Translacje jeden do jeden oraz jeden do wielu.
Dedykowany ALG (Application-Level Gateway) dla protokotu SIP.
W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczerstwa np. DMZ,
LAN, WAN
Powinna istnie¢ mozliwos¢ wykorzystania w polityce bezpieczeistwa zewnetrznych
repozytoridw zawierajgcych: adresy URL, adresy IP.
Polityka firewall powinna umozliwia¢ filtrowanie ruchu w zaleznosci od kraju, do ktérego
przypisane sg adresy IP zrédtowe lub docelowe.
Powinna istnie¢ mozliwos¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach
firewall jest aktywna.
Element systemu realizujacy funkcje Firewall powinien sie integrowaé sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach
wirtualnych po to, aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

a) Amazon Web Services (AWS).
b) Microsoft Azure.

c) Cisco ACL.

d) Google Cloud Platform (GCP).
e) OpenStack.

f)  VMware NSX.

g) Kubernetes.

6.7 Potaczenia VPN

6.7.1

KRAJOWY

PLAN

System powinien umozliwia¢ konfiguracje pofaczen typu IPSec VPN. W zakresie tej funkcji
powinien zapewniac:
a) Wsparcie dla IKE v1 oraz v2.
b) Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).
c) Obstuge protokotu Diffie Hellman grup 19, 20.
d) Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.
e) Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.
f) Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
g) Mozliwos¢é wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.
h) Wsparcie dla nastepujgcych typéw uwierzytelniania: pre-shared key, certyfikat.
i) Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobdw systemu.
j)  Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.
k) Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.
[) Mechanizm ,Split tunneling” dla potaczen Client-to-Site.
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ucent rozwigzania powinien posiada¢ w ofercie oprogramowanie klienckie VPN, ktére umozliwia

realizacje potaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie VPN powinno by¢ dostepne
jako opcja i nie jest wymagane w implementacji.

6.9 Routing i obstuga tagczy WAN
W zakresie routingu rozwigzanie powinno zapewniac obstuge:

a) Routingu statycznego.

b) Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu Zzrédtowego, protokotu
sieciowego).

c) Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym
OSPFv3), BGP oraz PIM.

d) Mozliwosc filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

e) ECMP (Equal cost multi-path) — wybdér wielu rownowaznych tras w tablicy routingu.

f) BFD (Bidirectional Forwarding Detection).

g) Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku
jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

6.10 Funkcje SD-WAN

6.10.1

6.10.2

System powinien umozliwia¢ wykorzystanie protokotéw dynamicznego routingu przy
konfiguracji rGwnowazenia obcigzenia do fgczy WAN.
SD-WAN powinien wspierac zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

6.11 Zarzadzanie pasmem

6.11.1

6.11.2
6.11.3

6.11.4

System Firewall powinien umozliwiaé zarzadzanie pasmem poprzez okreslenie: maksymalnej
i gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System powinien dawa¢ mozIliwos$¢ okreslania pasma dla poszczegdlnych aplikacji.

System powinien pozwala¢ zdefiniowaé pasmo dla wybranych uzytkownikéw niezaleznie
od ich adresu IP.

System powinien zapewnia¢ mozliwosc¢ zarzadzania pasmem dla wybranych kategorii URL

6.12 Ochrona przed malware

6.12.1

6.12.2

6.12.3

6.12.4

6.12.5

6.12.6

6.12.7

KRAJOWY
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Silnik antywirusowy powinien umozliwia¢ skanowanie ruchu w obu kierunkach komunikac;ji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy powinien zapewniaé skanowanie nastepujacych protokotéw: HTTP, HTTPS,
FTP, POP3, IMAP, SMTP, CIFS.

W przypadku archiwéw zagniezdzonych powinna istnie¢ mozliwos¢ okreslenia, ile zagniezdzen
kompresji system powinien prébowac zdekompresowaé w celu przeskanowania zawartosci lub
umozliwia¢ konfiguracje maksymalnego czasu, ktéry system bezpieczenstwa moze poswiecié¢ na
dekompresje archiwum.

System powinien umozliwiaé blokowanie i logowanie archiwéw, ktére nie mogg zostac
przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego
typu archiwoéw.

System powinien dysponowac sygnaturami do ochrony urzadzen mobilnych (co najmniej dla
systemu operacyjnego Android).

Baza sygnatur powinna byc¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

System powinien wspdtpracowac¢ z dedykowang platformg typu Sandbox lub ustugg typu
Sandbox realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz
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z niezbednymi serwisami lub licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox
w ustudze chmurowej realizowanej na terenie Unii Europejskie;j.

Powinna istnie¢ mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

Powinna istnie¢ mozliwosé uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

6.13 Ochrona przed atakami

6.13.1

6.13.2
6.13.3

6.13.4

6.13.5

6.13.6

6.13.7

6.13.8
6.13.9

Ochrona IPS powinna sie opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System powinien chronié przed atakami na aplikacje pracujace na niestandardowych portach.
Baza sygnatur atakéw powinna zawier¢ minimum 5000 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu powinien ma posiada¢ mozliwos¢ definiowania wtasnych wyjgtkéw oraz
wiasnych sygnatur.

System powinien zapewnia¢ wykrywanie anomalii protokotow i ruchu sieciowego, realizujgc tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

System powinien dysponowacd sygnaturami do ochrony przed atakami na systemy przemystowe
SCADA.

Mechanizmy ochrony dla aplikacji Web’owych powinny by¢ na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Powinno by¢ realizowane wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Powinna istnie¢ mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakreséw
komunikacji sieciowej. Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

6.14 Kontrola aplikacji

6.14.1

6.14.2

6.14.3

6.14.4

6.14.5

6.14.6

6.14.7

Funkcja Kontroli Aplikacji powinna umozliwi¢ kontrole ruchu na podstawie gtebokiej analizy
pakietow, nie bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawieraé minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane
pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

Baza sygnatur powinna zawieraé kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu powinien posiada¢ mozliwos¢ definiowania wyjgtkdw oraz witasnych
sygnatur.

Powinna istnie¢ mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np.
FTP na porcie 2021).

System powinien dawac¢ mozliwos¢ okreslenia dopuszczalnych protokotéw na danym porcie
TCP/UDP i blokowania pozostatych protokotéw korzystajgcych z tego portu (np. dopuszczenie
tylko HTTP na porcie 80).

6.15 Kontrola WWW

6.15.1 Modut kontroli WWW powinien korzystac z bazy zawierajgcej co najmniej 40 milionéw adresow
URL pogrupowanych w kategorie tematyczne.

6.15.2 W ramach filtra WWW powinny by¢é dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zrédtem ztosliwego oprogramowania), phishing,
spam, Dynamic DNS, proxy.

6.15.3 Filtr WWW powinien dostarczaé kategorii stron zabronionych prawem np.: Hazard.
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6.15.4

6.15.5

6.15.6

6.15.7

6.15.8

6.15.9

6.16 Uwi
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Administrator powinien posiada¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkéw —
biate/czarne listy dla adreséw URL.

Filtr WWW powinien umozliwia¢ statyczne dopuszczanie lub blokowanie ruchu do wybranych
stron WWW, w tym pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).
Filtr WWW powinien dawaé mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie
uzytkownika wymagajgce od niego potwierdzenia przed otwarciem zgdanej strony.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

Administrator powinien mie¢ mozliwosc definiowania komunikatéw zwracanych uzytkownikowi
dla réznych akcji podejmowanych przez modut filtrowania WWW.

System powinien pozwala¢ okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikacji.

erzytelnianie uzytkownikéw w ramach sesji

6.15.1 System Firewall powinien umozliwi¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

6.15.2

6.15.3

a) Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
b) Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
c) Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

System powinien dawaé mozliwo$¢ zastosowania w tym procesie uwierzytelniania
wielosktadnikowego.

System powinien umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizmow:

RADIUS, API lub SYSLOG w tym procesie.

6.15.4

Realizowa¢ uwierzytelnianie w oparciu o protokdt SAML w politykach bezpieczeristwa systemu
dotyczacych ruchu HTTP.

6.17 Zarzadzanie

6.17.1

6.17.2

6.17.3

6.17.4

6.17.5

6.17.6

6.17.7

6.17.8

6.17.9
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Elementy systemu bezpieczenstwa powinny mieé mozliwos¢ zarzadzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i mogg wspdtpracowac z dedykowanymi
platformami centralnego zarzadzania i monitorowania.

Komunikacja elementdéw systemu zabezpieczen z platformami centralnego zarzgdzania powinna
by¢ realizowana z wykorzystaniem szyfrowanych protokotéw.

Powinna istnie¢ mozliwos¢ wtaczenia mechanizmoéw uwierzytelniania wielosktadnikowego dla
dostepu administracyjnego.

System powinien wspoétpracowaé z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomocg protokotéw Netflow
lub sFlow.

System powinien dawa¢ mozliwos¢é zarzadzania przez systemy firm trzecich poprzez API,
do ktérego producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewall powinien posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podglagdu pakietéw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

Element systemu realizujgcy funkcje Firewall powinien umozliwia¢ wykonanie szeregu zmian
przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

Powinna by¢ dostepna mozliwosé przypisywania administratorom praw do zarzadzania
okreslonymi czes$ciami systemu (RBM).

Powinna dostepna by¢ mozliwo$¢ zarzadzania systemem tylko z okreslonych adreséw
zrédtowych IP.
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6.18 Logowanie
6.18.1 Elementy systemu bezpieczenstwa powinny realizowaé logowanie do aplikacji (logowania
i raportowania) udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego
systemu logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowej lub programowej.

6.18.2 W ramach logowania element systemu petnigcy funkcje Firewall powinien zapewniaé
przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci
administratoréw, zuzyciu zasobdw oraz stanie pracy systemu. Ponadto zapewnia mozliwos¢
jednoczesnego wysytania logow do wielu serwerdw logowania.

6.18.3 Logowanie powinno obejmowaé zdarzenia dotyczgce wszystkich modutéw sieciowych i
bezpieczenstwa.

6.18.4 Powinna byc¢ dostepna mozliwo$¢ wigczenia logowania per reguta w polityce firewall.

6.18.5 System powinien zapewnia¢ mozliwos¢ logowania do serwera SYSLOG.

6.18.6 Przesytanie SYSLOG do zewnetrznych systeméw powinno by¢ mozliwe z wykorzystaniem
protokotu TCP oraz szyfrowania SSL/TLS.

6.19 Testy wydajnosciowe oraz funkcjonalne
Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢ zweryfikowane w oparciu
o oficjalng (publicznie dostepng) dokumentacje producenta lub w przypadku braku parametréow
wydajnosciowych w dokumentacji, wymagane jest dostarczenie wynikéw testéw wydajnosciowych
(wykonanych przez producenta rozwigzania w czasie ostatnich 90 dni).

6.20 Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisdw wymagane s3g licencje

Subskrypcje) ktdre zapewniajg:

6.20.1 Kontrole Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzert mobilnych - co
najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering,
bazy reputacyjne adreséw IP/domen.

6.29.2 Ochrone systemdw przemystowych SCADA

6.20.3 Oferowane oprogramowanie, systemy bezpieczenstwa oraz funkcjonalnosci realizowane w modelu
licencyjnym lub subskrypcyjnym muszg by¢ dostarczone w sposéb zgodny z modelem licencjonowania
producenta oraz obowigzujgcymi przepisami prawa.

6.20.4 Licencje oraz subskrypcje muszg zapewnia¢ Zamawiajgcemu mozliwosé legalnego, nieprzerwanego

i zgodnego z przeznaczeniem uzytkowania systemoéw przez 36 miesiecy.
6.20.5 Elementy o charakterze czasowym, w szczegdlnosci:
a) subskrypcje bezpieczenstwa,
b) wsparcie producenta,
c) aktualizacje sygnatur, baz danych, regut i mechanizméw ochronnych,
d) ustugi chmurowe producenta niezbedne do dziatania systemu, podlegajg finansowaniu ze srodkéw
projektu wytgcznie w zakresie przypadajgcym na okres do dnia okreslonego przez grantodawce jako
okres kwalifikowalnosci rozliczenia projektu.
6.20.6 Czes¢ licencji o okresie obowigzywania dtuzszym niz okres kwalifikowalnosci projektu:
a) Do kosztéw kwalifikowanych projektu zaliczona zostanie wytgcznie czes¢ kosztu licencji lub subskrypcji
proporcjonalnie przypadajgca na okres do dnia okreslonego przez grantodawce jako
okres kwalifikowalnosci rozliczenia projektu.
b) pozostata czes¢ kosztu finansowana bedzie ze srodkéw wtasnych Zamawiajgcego.
6.20.7 Licencje i subskrypcje:
a) nie moga by¢ uzaleznione od obowigzku zawarcia dodatkowych umoéw po zakornczeniu projektu,
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b) nie moga powodowac powstania zobowigzan finansowych po stronie projektu grantowego po dniu
okreslonym przez grantodawce jako okres kwalifikowalnosci rozliczenia projektu.

6.20.8 Dostarczone licencje musza:
a) pochodzic¢ z oficjalnego kanatu dystrybucyjnego producenta lub autoryzowanego partnera,
b) by¢ wolne od wad prawnych,
¢) umozliwia¢ Zamawiajgcemu petne korzystanie z funkcjonalnosci systemow zgodnie z SOPZ.

6.20.9 Wsparcie producenta oraz subskrypcje realizowane po dniu 30.06.2026 r. nie stanowig kosztéw
kwalifikowanych projektu , Cyberbezpieczne Wodociagi” i moga by¢ kontynuowane wytgcznie na
podstawie odrebnej umowy, zawartej na zasadach rynkowych.

6.21 Gwarancja
6.21.1 Oferowane urzadzenia muszg by¢ fabrycznie nowe i objete standardowg gwarancjg producenta,
wliczong w cene zakupu urzadzenia.
6.21.2 Okres standardowej gwarancji producenta nie moze by¢ krétszy niz 36 miesiecy od dnia podpisania
protokotu odbioru koricowego.
6.21.3 Gwarancja producenta obejmuje w szczegélnosci:
a) usuwanie wad sprzetowych,
b) naprawe lub wymiane uszkodzonych komponentéw na nowe lub réwnowazne,
c) dostep do aktualizacji oprogramowania systemowego (firmware) niezbednych do prawidtowego i
bezpiecznego funkcjonowania urzadzenia.
6.21.4 Gwarancja powinna by¢ realizowana jest przez producenta lub autoryzowanego partnera
serwisowego, w trybie:
a) NBD (Next Business Day) lub
b) on-site w siedzibie Zamawiajgcego — zgodnie ze standardowymi warunkami producenta.
6.21.5 Gwarancja producenta:
a) stanowi integralny element urzgdzenia,
b) nie jest ustugg odrebna,
c) nie stanowi odrebnego kosztu kwalifikowanego projektu , Cyberbezpieczne Wodociagi”.
6.21.6 Jezeli gwarancja jest standardowym elementem urzgdzenia — nie wyodrebnia sie jej.
Jezeli producent technicznie wymusza osobng pozycje, Zamawiajacy dopuszcza jej wykazanie
informacyjnie, bez wptywu na cene kwalifikowana.
6.21.7 Realizacja gwarancji po dniu okreslonym przez grantodawce jako okres kwalifikowalnosci rozliczenia
projektu nie powoduje powstania zobowigzan finansowych po stronie projektu grantowego i odbywa
sie zgodnie z warunkami standardowej gwarancji producenta.

6.22 Rozszerzenie Licencji NGFW dla OT o system PAM:

6.22.1 Wymagania funkcjonalne dla systemu:

1. Zapewnienie wysokiego poziomu bezpieczenstwa danych i poufnosci informacji

2. Wsparcie dla szyfrowania danych w transmisji i przechowywaniu haset i kluczy

3. Elastycznos¢ w zakresie skalowania infrastruktury w celu obstugi zwiekszonego obcigzenia

4. System powinien posiada¢ Mechanizmy failover i redundancji, aby zapewnié ciggto$¢ dziatania
w przypadku awarii serwera lub innego komponentu

5. System PAM powinien posiadac przyjazny interfejs graficzny (GUI) umozliwiajgcy tatwe zarzadzanie
kontami uprzywilejowanymi i monitorowanie dziatan uzytkownikow.

6. Integracja z technologig ZTNA (Zero Trust Network Access) oraz mozliwos$¢ dziatania jako punkt
wymuszania dla ZTNA

7. Powinna istnie¢ mozliwos¢ sprawdzania silnikiem antywirusowym przesytanych podczas sesji plikdw.
Kontrola powinna by¢ realizowana co najmniej dla transferu plikéw poprzez web (Web SFTP, Web
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Automatyczne blokowanie niebezpiecznych polecen za pomocg profilu filtrowania SSH. System
powinien monitorowac¢ komendy wydawane przez operatora sesji.
System PAM powinien by¢ dostarczony jako urzadzenie na utwardzonym przez jednego producenta
systemie operacyjnym w formie gotowego i petnego rozwigzania
Rozwigzanie powinien by¢ dostepne w formie zaréwno urzgdzen wirtualnych (virtual appliance), jak
i sprzetowych. Dla wirtualizacji powinien by¢ wspierany co najmniej hypervisor VMWare oraz KVM.
Dziatanie PAM powinien pozwala¢ na obstuge pofaczen bezposrednich jak i proxy.
Mozliwos¢ obstugi niestandardowych protokotéw chociazby poprzez dedykowane wyzwalacze
(custom application launcher)
Mozliwos¢ ostrzegania uzytkownikéw o nagrywaniu w celu zapewnienia zgodnosci z wymaganiami
RODO.
System PAM w wersji wirtualnej powinien obstugiwa¢ modut vTPM (Virtual Trusted Platform Module)
dla przechowywania kluczy prywatnych uzytkownikéw.
PAM powinien obstugiwa¢ mechanizm awaryjnego dostepu do zaszyfrowanych haset
przechowywanych w systemie na zasadzie procedury ,glass breaking”. Wszystkie dziatania w tym
trybie powinny by¢ logowane celem mozliwosci przeprowadzenia audytu.
System powinien automatycznie nagrywac obraz podczas uruchomienia procedury awaryjnej (glass
breaking)
Powinna by¢ automatyczna zmiana hasta konta po poprawnym zalogowaniu
Powinno by¢ wsparcie dla zaplanowanej zmiany haset wedtug harmonogramu
Powinna istnie¢ mozliwo$¢ tworzenia procedury zadania dostepu do haset i zatwierdzania takich
zadan poprzez konfigurowalng ilos¢ administratorow
Powinno by¢ ustawienie dedykowanego dostepu do skonfigurowanego hasta dla jednego
administratora. W tym stanie dostep jest ograniczony tylko dla jednego uzytkownika
uprzywilejowanego.
Wymagane jest wsparcie dla algorytmoéw szyfrowania SSH o wysokiej sile
Powinien by¢ zaawansowany protokét uwierzytelniania RDP, w tym CredSSP i TLS
Kontrola dostepu powinna by¢ oparta na rolach (RBAC)
Kontrola uprawnien powinna by¢ oparta na uzytkownikach oraz grupach uzytkownikéw
Kontrola profili dostepowych powinna byé realizowana w formie polityk
Powinno by¢ wsparcie dla Disaster Recovery
Uzytkownik uprzywilejowany powinien mie¢ mozliwos¢ pracy co najmniej w nastepujacych trybach:
a) Agentowy — dostepne wszystkie funkcjonalnosci. Agent powinien by¢ dostepny bezptatnie
b) Bezagentowo, za pomocga przegladarki internetowej wraz z dedykowanym rozszerzeniem.
Metoda ta powinna umozliwia¢ uzupetnianie haset przez PAM oraz nagrywanie sesji
c) Bezagentowo, za pomocg przegladarki internetowe]j bez dodatkowych rozszerzen.
Uwierzytelnianie
Obstuga uwierzytelniania uzytkownikow powinna by¢ oparta na certyfikatach
Powinna istnie¢ mozliwosc¢ korzystania z lokalnej bazy danych uzytkownikow.
Powinna istnie¢ obstuga uwierzytelniania wielosktadnikowego opartego na SAML.
Obstuga OIDC (openID Connect), SAML.
Powinna istnie¢ obstuga wielu potgczen SAML SP.
Powinna by¢ mozliwos¢ integracji z istniejgcymi ustugami uwierzytelniania, w nie mniejszym zakresie
niz Active Directory, LDAP, radius.
Powinno by¢ wsparcie dla integracji z istniejgcymi systemami zarzadzania tozsamosciami
Powinna by¢ mozliwosc¢ obstugi wiekszej liczby kont uprzywilejowanych w miare rozwoju organizacji
Dostep do zasobdéw uzytkownikéw uprzywilejowanych powinien réwniez obejmowac mozliwosci
blokady w oparciu o dodatkowe parametry:
a) Kontrola dostepu oparta na adresie zrodtowym IP uzytkownika
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b) Ograniczanie dostepu oparte na harmonogramie uzytkownika
c) Kontrola dostepu do docelowego serwera oparta o przypisane tagi ZTNA (stan stacji, z ktorej
nastepuje potaczenie jest badany przez mechanizmy ZTNA)

6.22.3 Licencjonowanie

1.

w

Oprogramowanie powinno by¢ objete kompletng licencja producenta na cate rozwigzanie.
Nie dopuszcza sie dodatkowych wymagan licencyjnych dla systemu operacyjnego, bazy danych,
oprogramowania serwera WWW lub podobnych.

Nie dopuszcza sie licencjonowania ilosci zasobow, do ktérych realizowany jest nadzorowany dostep.
Nie dopuszcza sie licencjonowania ilosci zajetego miejsca na dysku przez nagrania sesji.

Licencja systemu powinna pozwala¢ na jednoczesne podfgczenie sie co najmniej 5 aktywnych
uzytkownikow do monitorowanych zasobdéw. Licencja PAM musi zapewnia¢ mozliwos¢ legalnego i
nieprzerwanego korzystania z funkcjonalnosci PAM co najmniej przez 36 miesiecy.

Poniewaz model licencjonowania producentdéw przewiduje licencje o okresie obowigzywania diuzszym
niz okres kwalifikowalnosci projektu:

a) Zamawiajacy dopuszcza dostarczenie licencji obejmujacej okres wykraczajacy poza dzien
okreslony przez grantodawce jako okres kwalifikowalnosci rozliczenia projektu.
b) do kosztow kwalifikowanych projektu zaliczona zostanie wytgcznie cze$¢ kosztu licenc;i
proporcjonalnie przypadajgca na okres do dnia 30.06.2026r.,
c) pozostata czesé kosztu licencji finansowana bedzie ze Srodkéw wtasnych Zamawiajgcego.
Licencja PAM:
a) musi pochodzic¢ z oficjalnego kanatu dystrybucyjnego producenta lub autoryzowanego partnera,
b) musi by¢ wolna od wad prawnych,
c) nie moze by¢ uzalezniona od obowigzku zawarcia dodatkowych uméw po zakoriczeniu projektu.
Wsparcie producenta oraz subskrypcje zwigzane z licencjg PAM realizowane po dniu 30.06.2026 r. nie
stanowig kosztéw kwalifikowanych projektu ,Cyberbezpieczne Wodociagi” i mogg by¢ kontynuowane
wyltgcznie na podstawie odrebnej umowy, zawartej na zasadach rynkowych.
Licencja powinna pozwala¢ na uzytkowanie rozwigzania co najmniej w okresie obowigzywania
zakontraktowanej gwarancji wsparcia technicznego.

6.22.4 Monitorowanie i raportowanie

1.
2.

Powinna istnie¢ mozliwos¢ monitorowania aktywnosci uzytkownikéw z kontami uprzywilejowanymi.
Powinna by¢ mozliwos¢ generowania szczegétowych raportéw audytowych w celu analizy i $Sledzenia
dziatan uzytkownikow

6.22.5 Gwarancja i wsparcie techniczne

=—m_- ODBUDOWY - Polska NextGenerationEU ke

1. Oferowane rozszerzenie licencji NGFW dla OT o system PAM musi by¢ objete gwarancjg producenta oraz

wsparciem technicznym producenta lub autoryzowanego partnera producenta.

. Gwarancja oraz wsparcie techniczne obejmuja:

a) dostep do aktualizacji oprogramowania systemu PAM,

b) dostep do poprawek bezpieczenstwa (security fixes),

¢) usuwanie btedéw systemowych i nieprawidtowosci dziatania wynikajgcych z wad oprogramowania,
d) dostep do pomocy technicznej producenta lub autoryzowanego partnera.

. Wsparcie techniczne powinno by¢ swiadczone w trybie minimum 8x5, z mozliwoscia eskalacji zgtoszen

krytycznych. Zamawiajgcy dopuszcza swiadczenie wsparcia w trybie 24x7, o ile stanowi ono standard
producenta i nie powoduje zwiekszenia ceny oferty.

. Okres gwarancji i wsparcia technicznego musi obejmowac co najmniej 36 miesiecy. Do kosztéow

kwalifikowanych projektu zaliczona zostanie wytgcznie czes¢ kosztu przypadajgca na okres

do dnia okreslonego przez grantodawce jako termin kwalifikowalnosci projektu. Realizacja Swiadczen po
tym dniu zostanie sfinansowana ze sSrodkéw wtasnych zamawiajgcego i nie moze powodowac powstania
dodatkowych zobowigzan finansowych po stronie projektu.
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i wsparcie techniczne nie mogg by¢ uzaleinione od obowigzku zawarcia po dniu

okreslonym przez grantodawce jako termin kwalifikowalnosci projektu dodatkowych umoéw
serwisowych, subskrypcyjnych lub utrzymaniowych.

6. Po zakonczeniu okresu finansowania projektu Zamawiajgcy dopuszcza mozliwosé kontynuacji wsparcia
systemu PAM na podstawie odrebnej umowy, zawartej na zasadach rynkowych.

7.Switch zarzadzalny dla OT — 3 szt.

7.1 Przetacznik
W ramach post

sieciowy
epowania wymaganym jest dostarczenie elementéw systemu niezbednych do zbudowania

bezpiecznej infrastruktury dostepowej. Poszczegdlne elementy systemu powinny zosta¢ dostarczone

w postaci kome

rcyjnych platform sprzetowych lub programowych.

7.2 Parametry fizyczne urzadzenia

Wymiary urzadzenia powinny pozwalaé¢ na montaz w szafie rack 19", obudowa nie moze by¢
wyzsza niz 1U.

Zasilanie AC 230V.

Maksymalny pobdr mocy: 10 W.

Minimalny zakres temperatury pracy: 0-40°C.

7.3 Interfejsy sieciowe - wymagania minimalne
Wymaganym jest, aby przetgcznik dysponowat niezaleznymi interfejsami sieciowymi (nie dopuszcza sie
portéw typu combo) w ilosci:

a) 8 porty G
d) 2 porty G

E RJ-45.
E, SFP.

7.4 Zarzadzanie

Urzadzenie

a)
b)

c)
d)

7.5 Parametry
a)

b)

c)

KRAJOWY
PLAN

powinno posiadacd:

Wbudowany 1 port konsoli szeregowej do petnego zarzadzania.

Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z
wykorzystaniem przegladarki (HTTPS).

Wsparcie dla SNMP w wersjach 1-3

Funkcje zarzadzania poprzez dedykowany kontroler przetgcznikdw lub system zarzadzania,
pozwalajgcy na automatyczne wykrywanie, centralne konfigurowanie oraz zarzadzanie
przetgcznikami.

Funkcje aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.

Konfiguracje w formie pliku tekstowego umozliwiajgcego edycje konfiguracji offline.
Funkcje backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).

Funkcje definiowania administratoréw lokalnie oraz wykorzystanie w tym celu serwerdéw
Radius i TACACS+.

Funkcje definiowania rél administratorow z mozliwoscig okreslenia trybu dostepu (brak,
tylko odczyt, odczyt oraz modyfikacja) do wybranych czesci konfiguracji.

Automatyczne wykonywanie rewizji konfiguracji.

wydajnosciowe

Wymagana przepustowos¢ urzadzenia - min. 20 Gbps (petna predkosé, tzw. wire-speed
na wszystkich portach) oraz min. 30 Mpps.

Tablica adreséw MAC o pojemnosci co najmniej 8 k wpiséw.

Opdznienie wprowadzane przez przetgcznik - ponizej 5 mikrosekund.

Sfinansowane przez e
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7.6 Wymagane funkcje

a) Funkcja automatycznej negocjacji predkosci i duplexu dla potgczen.

b) Obstuga Jumbo Frames.

c) Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning
Tree).

d) Agregacja portow zgodna ze standardem 802.3ad.

e) Obstuga co najmniej 4000 VLAN'éw, zgodna ze standardem 802.1Q.

f) Obstuga routingu statycznego.

g) Port-mirroring.

h) Uwierzytelnianie 802.1x na poziomie portu.

i) Uwierzytelnianie 802.1x w oparciu o adres MAC.

i) W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).

k) W ramach 802.1x wsparcie dla urzagdzen, ktére nie obstugujg tego protokotu, na podstawie
adresu MAC urzadzenia.

I) W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

7.7 Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego zarzadzania / NAC
7.7.1  Przetaczniki powinny wspierac tryb pracy, w ktdrym sg zarzadzane przez fizyczny element
nadrzedny (przetacznik lub dedykowany kontroler) (tzw. port extender lub element leaf
w architekturze spine-leaf).
7.7.2  Zakres zarzadzania przez element nadrzedny powinien zawiera¢ co najmniej:

a) Centralne zarzadzanie konfiguracjg urzadzenia

b) Aktualizacje oprogramowania realizowana z systemu centralnego zarzadzania

c) Centralne zarzadzanie sieciami VLAN.

d) Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

e) Rozpoznawanie urzadzen uzyskujacych dostep do sieci, zardwno stacji klienckich, jak i
urzadzen typu drukarki, routery, przetgczniki, itp.

f) Przenoszenie zidentyfikowanych urzadzen do wtasciwych stref. W przypadku wykrycia
urzadzenia niepasujgcego do zaakceptowanych schematéw, urzgdzenie powinno przeniesé
go do strefy odizolowanej.

g) Integracje z systemem kontroli dostepu. Urzadzenie powinno podejmowaé decyzje o
dostepie na podstawie przynajmniej nastepujacych czynnikdéw: nazwy hosta, nazwy
uzytkownika, typu urzadzenia, typu systemu operacyjnego.

h) Automatyczng detekcje i rekomendacje konfiguraciji.

i) Przesytanie logow na zewnetrzny serwer syslog.

i) Funkcje uruchomienia Captive Portalu w celu identyfikacji uzytkownikéw.

k) Obstuge biatych i czarnych list adreséw MAC.

I) Wykrywanie aplikacji komunikujgcych sie w sieci.

7.7.3 Powinno byé mozliwe redundantne pofaczenie z elementami zarzadzajacymi.

7.7.4 W ramach postepowania koniecznym jest dostarczenie wszystkich licencji niezbednych
do uruchomienia na przetgczniku w/w funkcji, polegajacych na integracji z systemem
centralnego zarzgdzania lub NAC.

7.8 Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania lub bezpieczenistwa

7.8.1 System powinien realizowac funkcje Stateful Firewall pomiedzy sieciami VLAN realizowanymi na
urzadzeniu dostepowym.

7.8.2 System powinien zapewnia¢ Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy
Based Routing.
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7.9 Gwarancja

1) Oferowane switche zarzadzalne muszg by¢ fabrycznie nowe i objete standardowg gwarancjg
producenta, wliczcong w cene zakupu urzadzenia.
2) Okres standardowej gwarancji producenta na switche nie moze by¢ krétszy niz 36 miesiecy od dnia
podpisania protokotu odbioru koricowego.
3) Gwarancja producenta obejmuje w szczegdlnosci:
a) usuwanie wad sprzetowych,
b) naprawe lub wymiane uszkodzonych komponentéw na nowe lub rGwnowazne,
c) dostep do aktualizacji oprogramowania systemowego (firmware) niezbednych do prawidtowego i
bezpiecznego funkcjonowania urzadzenia.
4) Gwarancja powinna byc¢ realizowana jest przez producenta lub autoryzowanego partnera serwisowego,
w trybie:
a) NBD (Next Business Day) lub
b) on-site w siedzibie Zamawiajgcego — zgodnie ze standardowymi warunkami producenta.
5) Gwarancja producenta:
a) stanowi integralny element urzadzenia,
b) nie jest ustugg odrebng,
c) nie stanowi odrebnego kosztu kwalifikowanego projektu ,,Cyberbezpieczne Wodociagi”.
6) Jezeli gwarancja jest standardowym elementem urzadzenia — nie wyodrebnia sie jej.
Jezeli producent technicznie wymusza osobng pozycje, Zamawiajgcy dopuszcza jej wykazanie
informacyjnie, bez wptywu na cene kwalifikowana.

8) W powyzszym przypadku okres gwarancji musi wcigz obejmowac co najmniej 36 miesiecy. Do kosztow
kwalifikowanych projektu zaliczona zostanie wytgcznie cze$¢ kosztu przypadajgca na okres do dnia
okreslonego przez grantodawce jako termin kwalifikowalnosci projektu. Realizacja swiadczen po dniu
okreslonym przez grantodawce jako termin kwalifikowalnosci projektu zostanie sfinansowana ze srodkow
wtasnych zamawiajgcego i nie moze powodowac¢ powstania dodatkowych zobowigzan finansowych po

stronie projektu.

8.Szafa RACK do systemow bezpieczenstwa — 2 szt.

Parametry minimalne

Wymiary podstawowe: 19"/15U

Wysokos$¢ max. [mm] 769

Szerokos$¢ max. [mm] 600

Gtebokos¢ max. [mm] 600

Tyt: zamkniety, mozliwos¢ otwarcia

Otwierany bok

llos$¢ szyn rack: 4

Regulacja szyn rack w petnym zakresie

Mozliwo$¢ zamontowania wentylatorow

Waga max [kg] 26

Nosnos$¢ minimalna [kg]: 80
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Normy wykonania: Zgodno$¢ z normami ANSI/EIA RS-310-D, DIN41491 PART1, IEC297-2, DIN41494 PART?7,
GB/T3047.2-92

Kompatybilno$¢ ze standardami: metrycznym ETSI oraz miedzynarodowym 19”.

Szafy powinny by¢ wyposazone w panel wentylacyjny 19” LCD 1U 230 VAC z dwoma wentylatorami

i termostatem.

Gwarancja na urzgdzenie:
1.0ferowana szafa RACK do systemow bezpieczenstwa musi by¢ objeta standardowa gwarancjg
producenta, wliczcong w cene dostawy.
2.0kres gwarancji producenta nie moze by¢ krdtszy niz 24 miesigce, liczony od dnia podpisania
protokotu odbioru koricowego.
3. Gwarancja producenta obejmuje w szczegélnosci:
a) wady materiatowe i produkcyjne konstrukcji szafy,
b) stabilnos¢ i nosnosé konstrukcji zgodnie z parametrami okreslonymi w OPZ,
c) poprawnos¢ dziatania elementéw mechanicznych, w tym drzwi, zamkdéw, zawiaséw, prowadnic i
szyn montazowych,
d) trwatos¢ powtok lakierniczych oraz odpornosé na korozje w warunkach eksploatacji zgodnych z
przeznaczeniem,
e) kompletnos¢ dostarczonych elementdéw wyposazenia.
4. Gwarancja nie obejmuje uszkodzen mechanicznych powstatych w wyniku:
a) niewtasciwego uzytkowania,
b) przecigzenia szafy ponad dopuszczalne wartosci,
c) ingerencji oséb trzecich nieuprawnionych przez Zamawiajgcego.
5. Gwarancja powinna by¢ realizowana jest w formie naprawy lub wymiany wadliwych elementéw
konstrukcyjnych na wolne od wad, bez dodatkowych kosztéw po stronie Zamawiajgcego.
6. Gwarancja producenta jako element wliczony w cene szafy RACK, nie stanowi odrebnego kosztu
kwalifikowanego projektu.
7. lezeli gwarancja jest standardowym elementem urzadzenia — nie wyodrebnia sie jej.
Jezeli producent technicznie wymusza osobng pozycje, Zamawiajgcy dopuszcza jej wykazanie
informacyjnie, bez wptywu na cene kwalifikowana.
8. Zamawiajacy nie dopuszcza wyodrebniania w ofercie pozycji kosztowych dotyczgcych gwarancji lub
Swiadczen realizowanych po dniu okreslonym przez grantodawce jako termin kwalifikowalnosci
projektu.

9. UPS do systemoéw cyberbezpieczenstwa — 1 szt.

PARAMETR WARTOSC MINIMALNA

Napiecie wejsciowe 230V AC, 1 faza
Maksymalna konfigurowalna 2700W
moc (W)
Maksymalna konfigurowalna moc 3000 VA
(VA)
Liczba gniazd wyjsciowych 6 x [EC 320 C13 + 1 x |[EC 320 C19,
Czestotliwos¢ sieciowa 50/60 Hz +3 Hz, automatyczne wykrywanie
Napiecie wyjsciowe 230 V AC, 1 faza
Typ przebiegu Sinusoida
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PARAMETR WARTOSC MINIMALNA
Wspdtczynnik mocy wejsciowej >0,99
Rozdziat znieksztatcenia napiecia
wyjsciowego. (obcigzenie <3%
liniowe) — maks.
Typ baterii Wewnetrzna szczelna.

Parametry znamionowe

12V Ah
akumulatora /9

Wymiana akumulatoréw Wymienne baterie

Metoda tadowania z kompensacjg temperaturowa. Automatyczny test

Zarzadzanie akumulatorem baterii. Ochrona przed gtebokim roztadowaniem.

Awaryjny wytgcznik zasilania Tak

Panel przedni Wielofunkcyjny wyswietlacz LCD

Interfejsy komunikacyjne Port USB.(HID), Port szeregowy (RS232), Mini-blok zaciskéw do zdalnego
wyltgczania

Karta sieciowa Pre-instalowana

Format rack Maks 2U

Zestaw w komplecie: Zestaw do montazu w szafie rack powinien zawierac

Sposdéb montaz: . . . , .
P 24 (szyny i uchwyty). Instrukcje dotyczgce bezpieczenstwa, Szybki start

Alarmy Praca na baterii, niski poziom baterii, przecigzenie (dZzwiekowe)
Format rack Maks 2U

Masa Max 35 kg

Kompatybilnos¢ USB Tak

CD z oprogramowaniem, dokumentacja, instrukcja montazu, szyny rack,

Wyposazenie ndzki, kabel RS-232, kabel USB

EN/IEC 62040-1:2019/A11:2021; EN/IEC 62040-2:2006/AC:2006; EN/IEC

Normy 62040-2:2018
Temperatura pracy 0..45°C
Temperatura przechowywania -15...45°C
Poziom hatasu Max 40 dBA

Gwarancja na urzadzenie:

1) Oferowany zasilacz awaryjny UPS musi by¢ objety standardowg gwarancjg producenta, wliczong w cene
urzadzenia.
2) Okres gwarancji producenta nie moze by¢ krétszy niz 36 miesiecy dla urzadzenia i 24 miesigce dla
akumulatoroéw, liczony od dnia podpisania protokotu odbioru koricowego.
3) Gwarancja producenta obejmuje w szczegdlnosci:
a) wady fabryczne urzadzenia,
b) awarie elektroniki, toru mocy oraz uktadéw sterujacych,
c¢) prawidtowe dziatanie uktadéw zabezpieczen,
d) poprawnos¢ pracy systemu zarzgdzania i komunikacji (w tym karty sieciowej),
e) zgodnos¢é parametréw technicznych z deklaracjg producenta.
4) Zamawiajgcy wymaga, aby gwarancja realizowana byta w trybie serwisu producenta lub autoryzowanego
serwisu producenta, z zapewnieniem naprawy lub wymiany urzadzenia na wolne od wad.
5) W przypadku braku mozliwosci naprawy UPS w rozsgdnym terminie (21 dni), producent lub autoryzowany
serwis zobowigzany jest do wymiany urzgdzenia na nowe lub réwnowazne, o parametrach nie gorszych
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niz wymagane w SOPZ lub zapewni¢ urzadzenie zastepcze na czas naprawy o poréwnywalnych
parametrach.
6) Gwarancja producenta jako element wliczony w cene urzgdzenia, nie stanowi odrebnego kosztu
kwalifikowanego projektu.
7) W przypadku, gdy producent oferuje standardowo dtuzszy okres gwarancji:
a) Zamawiajacy dopuszcza objecie UPS gwarancjg wykraczajgcg poza dzien okreslony
przez grantodawce jako termin kwalifikowalnosci projektu,
b) do kosztow kwalifikowanych projektu zaliczona zostanie wytgcznie cze$¢ kosztu przypadajgca na okres
do dnia okreslonego przez grantodawce jako termin kwalifikowalnosci projektu ,
c) realizacja $wiadczen po dniu po dniu okreslonym przez grantodawce jako termin kwalifikowalnosci
projektu. nie moze powodowac powstania dodatkowych zobowigzan finansowych po stronie projektu
grantowego.
8) Jezeli gwarancja jest standardowym elementem urzgdzenia — nie wyodrebnia sie jej.
Jezeli producent technicznie wymusza osobng pozycje, Zamawiajgcy dopuszcza jej wykazanie
informacyjnie, bez wptywu na cene kwalifikowana.
9) W przypadku, gdy producent przewiduje inny okres gwarancji na akumulatory niz na cate urzgdzenie UPS:
a) okres gwarancji na akumulatory nie moze by¢ krétszy niz 24 miesiace,
b) warunki gwarancji na akumulatory muszg by¢ zgodne z dokumentacjg producenta,
c) gwarancja na akumulatory nie stanowi odrebnego kosztu kwalifikowanego projektu.
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Zatacznik nr 1 do OWZ Nr referencyjny: NL/22/2026

Spis tresci.

1.PLATFORMA SIEM ( MONITOROWANIE , PODATNOSCI,INWENTARYZACIJA ,CTI)

2. OPROGRAMOWANIE TYPU EDR/XDR DO INTEGRACJI Z SIEM
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1. Platforma SIEM (monitorowanie, podatnosci, inwentaryzacja, CTl)

LICENCIA

W ramach postepowania Wykonawca jest zobowigzany dostarczy¢é oprogramowanie klasy SIEM
(oprogramowanie Systemu Bezpieczenstwa, dalej SB) wraz z licencjg bezterminowa.

Oprogramowanie powinno posiadac¢ wsparcie do dnia okreslonego jako data koricowa kwalifikowalnosci
wydatkéw finansowanych w ramach udzielonego grantu (warunek konieczny z uwagi na finansowanie
z grantu), w ramach wsparcia, Zamawiajgcy musi posiada¢ mozliwos¢ aktualizacji do najnowszej dostepnej
wersji oprogramowania, zgtaszac btedy w Oprogramowaniu do serwisu producenta.

Licencje na oprogramowanie dostarczone bedg do siedziby Zamawiajgcego w formie papierowej lub
elektroniczne;j.

Dostarczona licencja na Oprogramowanie Systemu nie moze limitowaé wielkosci przechowywanych
danych oraz mozliwosci wyszukiwania informacji z zgromadzonych danych.

WYMAGANIA DOT. SYSTEMU BEZPIECZENSTWA:

Automatyczne Odkrywanie: Centralny System Bezpieczenstwa (dalej zwany CSB) powinien uzywac réznych
metod, takich jak skanowanie sieci, obstuga protokotéw SNMP, IPMI, i JMX, aby automatycznie wykrywaé
i konfigurowac urzadzenia w sieci.

Monitorowanie Wysokiej Wydajnosci: CSB powinno umozliwia¢ monitorowanie wydajnosci przy
wykorzystaniu rozwigzan agentowych lub bez agentowych metodami monitorowania (np. przez SNMP, ICMP,
IPMI), CSB powinno efektywnie zbiera¢ dane o wydajnosci i dostepnosci urzgdzen. System powinien posiadac
skalowalng architekture dostosowang do ilosci urzadzen obstugiwanych w infrastrukturze Zamawiajgcego
w ilosci minimum 90 urzadzen korncowych.

Elastyczne Wyzwalacze: Wyzwalacze (akcje) w CSB powinny by¢ wyrazeniami logicznymi, ktére okreslajg
warunki dla powiadomien alarmowych. W systemie powinna by¢é mozliwo$¢ definiowania ztozonych
warunkéw dla generowania alertéw, na przyktad po przekroczeniu pewnych progéw lub w przypadku
wystgpienia okreslonych wzorcow.

Wizualizacja Danych: CSB powinien posiadac intuicyjny i przejrzysty interface, umozliwiajacy wizualizacje
danych pod kontem ich analizy. System powinien umozliwia¢ wizualizacje przy wykorzystaniu m.in
interaktywnych wykreséw i grafik ponadto system powinien posiada¢ wbudowang zaawansowang
wyszukiwarke umozliwiajgca odfiltrowywanie danych i ich wizualizacje wg. wybranych kategorii (np. poziom
istotnosci).

Alerty i Powiadomienia: CSB powinien umozliwia¢ konfiguracje zaawansowanych scenariuszy powiadomien,
ktére mogg by¢ wysytane poprzez e-mail, SMS, czy integracje z systemami biletowymi. Uzytkownicy powinni
mieé¢ mozliwos¢ ustawiania réznych poziomdéw priorytetéw dla alertéw, a takze definiowania eskalacji dla
powazniejszych problemdw.

Raportowanie: CSB powinien umozliwiaé uzytkownikom generowanie szczegétowych raportéw dotyczacych
wydajnosci i dostepnosci monitorowanych systemow.

Wsparcie dla Szyfrowania: CSB powinien by¢ systemem bezpiecznym, umozliwiajgcym szyfrowang
komunikacje miedzy agentami a serwerem, co zapewnia bezpieczeristwo danych monitorowania.
Skalowalnos¢: Architektura CSB powinna by¢ zaprojektowana z myslg o skalowalnosci, co powinno pozwalac
na tatwg adaptacje do rosngcych wymagan w miare rozwoju infrastruktury IT.

Przetwarzanie i Wyszukiwanie Danych: CSB pod katem agregacji logéw powinien by¢ oparty na technologii,
ktéra umozliwia indeksowanie, wyszukiwanie i analizowanie duzych ilosci danych w czasie rzeczywistym.
Uzytkownicy powinni méc wykonywac skomplikowane zapytania, aby szybko odnalez¢ konkretne informacje.
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Szybko$¢ i Wydajnosé: CSB powinien by¢ zaprojektowany do szybkiego przetwarzania duzych ilosci danych,
co jest kluczowe w srodowiskach produkcyjnych z intensywnym ruchem danych.

Elastyczne Zbieranie Danych: CSB powinien gromadzi¢ dane z réznych zrédet jednoczesnie (co najmniej
urzadzenia sieciowe, serwery, urzgdzenia klienckie).

Przetwarzanie i Wzbogacanie Danych: CSB powinien posiadaé¢ bogaty zestaw filtrow do przetwarzania
danych.

Odkrywanie i Analiza Danych: CSB powinien umozliwia¢ uzytkownikom przeszukiwanie, przeglgdanie
i analizowanie zgromadzonych danych ufatwiajac identyfikacje wzorcéw i trendéw.

Wsparcie dla Wielu Platform: CSB powinien by¢ kompatybilny z wieloma systemami operacyjnymi,
co najmniej Linux, Windows, macOS.

Tresci pojawiajace sie w interfejsie uzytkownikdw CSB powinny spetniaé standardy WCAG 2.1 na poziomie
AA.

Caty interfejs uzytkownika powinien by¢ dostosowany pod aktualne wymagania prawne zwigzane
z dostgpnoscig serwisow uzytecznosci publicznej dla 0s6b z niepetnosprawnosciami.

Na podstawie uzyskanych efektéw serwis powinien posiadaé mozliwos¢ udostepnienia publicznego.

Tresci multimedialne powinny by¢ dostepne z poziomu klawiatury i oprogramowania dla oséb
niepetnosprawnych. Multimedia, ktére nie mogg byc z przyczyn technicznych tak zbudowane, by uczynic je
dostepnymi dla wszystkich uzytkownikdw muszg posiadac alternatywny opis tekstowy, ktéry wyjasnia ich cel
i funkcje zastosowania na stronie.

Powinna by¢ zachowana zgodnos¢ ze standardami HTML i CSS catego serwisu www.

Kontrast kolorystyczny miedzy ttem, a tekstem powinien by¢ zgodny z zaleceniami WCAG 2.1 AA.

System CSB powinien rejestrowac¢ zdarzenia akcje i reakcje uzytkownikéw w CSB. Historia akgji
poszczegdlnych uzytkownikdw musi byé raportowana i mozliwa do odtworzenia w logach systemowych —
chronologicznie.

Centralny System Bezpieczeristwa powinien posiada¢ budowe modutowa, ktéora bedzie umozliwiac¢
dodawanie nowych modutéw oraz wytaczanie juz uruchomionych. Dostarczony i uruchomiony system
powinien posiadaé co najmniej moduty:

1. MODUL ANALIZY PODATNOSCI

1.1. Integracja ze stale aktualizowang bazg danych CVE (Common Vulnerabilities and Exposures),

gromadzaca informacje na temat podatnosci urzadzen i oprogramowania.
CSB powinien by¢ zintegrowany z publicznym i stale aktualizowanym rejestrem gromadzgcym
i udostepniajagcym informacje na temat znanych podatnosci w urzadzeniach obstugiwanych przez
system oraz oprogramowaniu zainstalowanym na urzgdzeniach Zamawiajgcego (np. UTM). Potgczenie
z bazg danych CVE odbywac sie ma przy wykorzystaniu udostepnionego API i nie powinno wymagac od
uzytkownikéw konicowych konfiguracji.

Synchronizacja z bazg CVE oraz sprawdzenie dodania do niej nowych podatnosci dotyczacych sprzetu

i oprogramowania zainstalowanego w infrastrukturze sieciowej jednostki powinna odbywad

sie przynajmniej raz dziennie. Po zalogowaniu do systemu CSB i wybraniu modutu analizy podatnosci

powinny by¢ wyswietlane wszystkie zsynchronizowane informacje wraz z danymi historycznymi.

Podatnosci “nowe”, ktorych uzytkownik wczesniej nie widziat powinny by¢ w systemie oznaczone np.

poprzez pogrubiong czcionke lub innym kolorem.

1.2. Automatyczne sprawdzenie mozliwosci wystepowania podatnosci w infrastrukturze sieciowej
na podstawie zinwentaryzowanych urzgdzen i oprogramowania.
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CSB powinien automatycznie sprawdzac¢ mozliwos¢ wystgpienia nowej podatnosci tylko na urzadzeniach
i oprogramowaniu znajdujgcym sie w infrastrukturze sieciowej jednostki, a doktadniej wyszczegdlnionych
(dodanych) w module inwentaryzacji.
1.3. Powiadamianie uzytkownika o nowych podatnosciach wystepujgcych w jego sSrodowisku IT.

CSB powinien informowac uzytkownika/administratora o nowych podatnosciach wystepujacych
w infrastrukturze sieciowej Zamawiajacego. System powinien posiadaé mozliwos¢ wigczenia
powiadomien na przegladarke internetowa oraz wskazany przez uzytkownika/administratora adres
e-mail. Ponadto uzytkownik po zalogowaniu sie do systemu i wybraniu modutu analizy podatnosci musi
by¢ powiadomiony przez system o wystepujgcych nowych podatnosciach na poszczegdlnych hostach
infrastruktury sieciowej poprzez np. graficzne wyrdznienie hosta i oprogramowania na nim
zainstalowanego. CSB musi informowacé uzytkownika o tresci podatnosci oraz jej sklasyfikowania (np.
podatnosc krytyczna).

2. MODUt MONITORINGU ZASOBOW

2.1. Monitorowanie zasobéw hostéw na podstawie zinwentaryzowanych w systemie urzadzen
(monitoring obcigzenia dyskéw, procesoréw, ruchu sieciowego itp.)

CSB powinien posiadaé¢ mozliwos¢ monitorowania zasobéw wszystkich hostow dodanych w module
inwentaryzacji. Monitorowanie, zbieranie informacji na temat obcigzenia wybranego hosta musi
odbywac sie w sposéb ciggty w ustalonych krétkich (co najmniej minutowych) odstepach czasowych.
Uzytkownik po zalogowaniu sie do systemu i wybraniu modutu inwentaryzacji musi mie¢ mozliwosé
wyswietlenia w formie graficznej (wykresow), przebiegdw czasowych istotnych parametréw hosta, co
najmniej takich jak: obcigzenie procesora, obcigzenie pamieci, obcigzenie dyskéw, obcigzenie ruchu
sieciowego, skoki na procesorze, czas oczekiwania na dysk i odczyt i zapis na dysku. Ponadto system musi
na biezgco informowac o aktualnym statusie hosta (dostepny, niedostepny).

2.2. Grupowanie hostéw i korelacja obcigzen zasobéw pomiedzy hostami.

CSB powinien mie¢ mozliwos¢ wyswietlania zgrupowanych wykreséw hostéw nalezacych do tej
samej grupy. Hosty muszg by¢ pogrupowane w zasugerowany przez administratora sieci sposéb w celu
skorelowania ze sobg istotnych parametréw zasobdw, co umozliwi poréwnanie zachowan
poszczegdlnych hostow na tle grupy. Hosty powinny by¢ podzielone co najmniej, na urzadzenia sieciowe
(np. serwery) oraz urzgdzenia koricowe (np. komputery pracownikow). Uzytkownik musi mie¢ mozliwosé
filtrowania wykresdéw na poziomie poszczegdlnych hostéw, oraz tworzenia w systemie nowych grup
i wykresow parametréow dostepnych z wybieralnej listy.

2.3. Wysytanie alertéw i powiadomien dotyczacych problemow i zdarzen wystepujgcych na hostach.

CSB powinien posiadac funkcjonalno$¢ umozliwiajgca uzytkownikowi/administratorowi skonfigurowanie
wysytania alertow i powiadomien dotyczacych problemoéw i zdarzen. W systemie musi by¢ mozliwosé
ustawienia wysytania wiadomosci i powiadomien, poprzez wysytanie komunikatow na przegladarke
internetowg, wysytanie wiadomosci e-mali lub wiadomosci sms (w systemie powinna by¢ mozliwosé
dodania bramki sms - Zamawiajacy dopuszcza wykorzystanie autorskiej bramki sms lub wskaze zew.
bramke/serwis sms). Wysytane przez system wiadomosci muszg zawiera¢ co najmniej informacje na
temat wystepujgcego zdarzenia/problemu tj. opis, sklasyfikowanie (np. btad, ostrzezenie, informacja),
data i godzina. Uzytkownik/Administrator powinien mie¢ mozliwo$¢ ustawienia odbiorcy wiadomosci
poprzez podanie adresu e-mail, czy w przypadku wiadomosci SMS numeru telefonu. Uzytkownik musi
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mieé¢ mozliwos¢ wyboru w systemie, przy jakiego typu zdarzeniach i problemach bedzie wysytana
wiadomosé.

2.4. Funkcja korelacji wystepujgcych probleméw na hostach z modutem analizy logéw.

Modut monitoringu zasobdéw oprdocz przebiegdw czasowych parametréw hostdw powinien
rowniez zawieraé informacje na temat wystepujgcych problemdw i zdarzen na poszczegdlnych hostach.
Uzytkownik/Administrator po zalogowaniu sie do systemu, wybraniu Modutu Monitoringu zasobdw
i wyborze konkretnego hosta musi posiadaé mozliwos$¢ przesledzenia zdarzen i problemdw naniesionych
na osi czasu. Na osi czasu powinny byé wyswietlane tylko “nowe” problemy i zdarzenia oraz te, ktérych
status nie zostat zmieniony na “rozwigzany” badz “anulowany”. Uzytkownik/Administrator musi miec
mozliwo$é zmiany statusu wybranego zdarzenia czy problemu wraz z dodaniem krdétkiego opisu w jaki
sposdb problem zostat rozwigzany. Uzytkownik/Administrator musi mie¢ mozliwo$¢ sttumienia czesto
powielajgcego sie problemu, ktorego jest sSwiadomy i musi poczekaé na jego rozwigzanie (po wtgczeniu
opcji ttumienia problemu, system przez pewien czas nie bedzie o nim informowat/alertowat).
Wszystkie problemy i zdarzenia raportowane w systemie muszg byc¢ skorelowane z logami pochodzacymi
z konkretnych hostéow. Uzytkownik/Administrator po wybraniu w systemie konkretnego problemu
wystepujacego na konkretnym hoscie po wybraniu zaktadki logi musi zosta¢ przekierowany do modutu
analizy logéw, w ktérym automatycznie wyswietlone bedga tylko logi dotyczace hosta na ktdrym wystgpit
problem. Ponadto uzytkownik/administrator w ramach tego modutu powinien mieé¢ mozliwosc¢
zgtoszenia wystgpienia konkretnego problemu do np. zewnetrznego wsparcia IT. W systemie powinna
by¢ mozliwosc¢ integracji CSB z zewnetrznym systemem typu: “help-desk”, przynajmniej poprzez podanie
adresu e-mail, na ktdry zostanie wystane zgtoszenie.

2.5. Kategoryzacja istotnosci zdarzen wystepujacych w infrastrukturze sieciowe;.

Wszystkie zdarzenia i problemy raportowane w systemie muszg by¢ skategoryzowane wedtug ich
poziomu istotnosci (priorytetow). W systemie powinny by¢ identyfikowane problemy z priorytetami
w co najmniej 4 stopniowej skali, np. : Krytyczny, Wysoki, Sredni, Niski. Ponadto, system powinien
zapewnia¢ dodatkowe dwa priorytety - zdarzenia nie istotne powinny by¢ réwniez sklasyfikowane
w systemie jako informacja, a zdarzenia trudne do sklasyfikowania powinny posiadac priorytet o wartosci
(niesklasyfikowany).

2.6 Lista predefiniowanych zdarzen najczesciej wystepujgcych w srodowiskach IT.

CSB powinien by¢ wyposazony w liste wczesniej zdefiniowanych zdarzen/scenariuszy, ktére najczesciej
wystepujg w $rodowiskach IT. Uzytkownik/Administrator powinien mie¢ mozliwo$¢ wybrania
konkretnego hosta lub grupy hostéw i przypisania im predefiniowanych zdarzen (np. brak miejsca na
dyskach, czy zbyt wysoki ruch sieciowy). W predefiniowanych zdarzeniach/scenariuszach
uzytkownik/administrator powinien mie¢ mozliwo$¢ ustawienia/edycji regut oraz zmiany wykonywanych
operacji, gdy warunki regut zostang spetnione. Uzytkownik powinien mie¢ mozliwo$¢ uzywania w
regutach operatorow logicznych takich jak AND i OR oraz operatorow relacyjnych takich jak: “==", “<="
“>=" “1=" Uzytkownik/Administrator systemu musi mie¢ mozliwo$¢ ustawienia operacji r6znego typu
takich jak.: wystanie wiadomosci e-mail, wystanie wiadomosci SMS (Zamawiajgcy dopuszcza
wykorzystanie autorskiej bramki sms lub wskaze zew. bramke/serwis sms), wystanie zapytania (Request),
czy uruchomienie predefiniowanego skryptu.

’

2.7 Dobdr oraz dodawanie zdarzen do konkretnego srodowiska IT.
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CSB powinien umozliwia¢ uzytkownikowi/administratorowi dodawanie wtasnych zdarzen/ scenariuszy
dostosowanych do jego konkretnych potrzeb. Tworzenie nowego zdarzenia w systemie powinno sie
odbywac poprzez podanie jego unikalnej nazwy, wybranie hosta lub grupy hostéw, ktérych dotyczy
tworzone zdarzenie, zdefiniowanie warunkéw opisujgcych zdarzenie, oraz podanie operacji jakie maja
by¢ wykonane, gdy warunki zostang spetnione. Warunki powinny korzysta¢ z operatoréow logicznych
takich jak AND i OR oraz operatorow relacyjnych takich jak: “==", “<=", “>=",
Uzytkownik/Administrator systemu musi mie¢ mozliwos¢ ustawienia operacji réznego typu takich jak.:
wystanie wiadomosci e-mail, wystanie wiadomosci SMS (Zamawiajgcy dopuszcza wykorzystanie
autorskiej bramki sms lub wskaze zew. bramke/serwis sms), wystanie zapytania (Request),
czy uruchomienie predefiniowanego skryptu.

“y_n»

2.8 Zdalny dostep do urzadzen koricowych.

CSB powinien umozliwia¢ zdalne potgczenie sie do wybranego hosta/urzadzenia, ktére zostato wczesniej
odpowiednio skonfigurowane. Zdalny dostep musi odbywa¢é sie poprzez przegladarke internetowg bez
koniecznosci instalowania dodatkowego oprogramowania. Pofgczenie zdalne musi by¢ mozliwe przy
wykorzystaniu co najmniej dwéch protokotow, konkretnie RDP i SSH.

2.9 Wywotywanie predefiniowanych skryptéow na urzadzeniach koricowych.

CSB powinien dawaé mozliwosé wywotania podstawowych skryptdw na hostach koricowych, na ktérych
zostat zainstalowany jego agent. Predefiniowane w systemie skrypty muszg obejmowac co najmniej:
wyltgczenie i restart hosta, wystanie wiadomosci tekstowej do hosta, wtagczenie i wytgczenie blokady
ruchu sieciowego, witgczenie i wytgczenie trybu izolacji z infrastruktury sieciowej hosta z mozliwoscig
zdalnego potaczenia sie z nim.

2.10 Analiza ruchu sieciowego.
CSB powinien posiada¢ mozliwos$¢ Sledzenia logdw pochodzacych z urzadzen sieciowych typu UTM
zwtlaszcza tych najczesciej uzywanych i polecanych w s$rodowiskach informatycznych. Uzytkownik
systemu/administrator musi mie¢ mozliwos¢ filtrowania wyswietlanych informacji, co najmniej poprzez
podanie przedziatu czasowego i wyboru nazwy zinwentaryzowanego urzadzenia typu UTM.

2.11 Monitorowanie probleméw i zdarzen wystepujacych na drukarkach.
CSB powinien umozliwia¢ monitorowanie probleméw wystepujacych na drukarkach sieciowych
wykorzystujgcych protokét SNMP. System powinien zbieraé¢ informacje na temat wystepujacych
problemdw w osi czasu, umozliwiaé ttumienie probleméw, wskazywac ich istotnos¢. Ponadto w systemie
powinny znajdowac sie mozliwe do pobrania wartosci parametrow drukarki oraz informacji na temat
dostepnosci urzadzenia.

3. MODUL ANALIZY LOGOW

3.1. Przeglad i analiza logéw pochodzgcych z inwentaryzowanych urzgdzeri/maszyn.

Modut Analizy Logéw i Modut Monitoringu Zasobéw powinien by¢ powigzany z Modutem Inwentaryzacji
i wykorzystywac informacje przez niego posiadane. Uzytkownik/Administrator systemu musi posiadac
mozliwosé przegladania i analizowania logédw pochodzgcych z wszystkich hostéw dodanych w Module
inwentaryzacji. W ramach modutu CBS musi agregowac logi pochodzace z systemdéw operacyjnych,
aplikacji i systeméw dziedzinowych. Agregacja logdw powinna odbywac sie w sposéb ciggly i po
osiggnieciu limitu zwigzanego z zasobami dyskowymi serwera nadpisywac historyczne logi, poczagwszy
od najstarszych.
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3.2. Mozliwo$¢ analizy tzw. ,,customowych” logéw pochodzgcych z dowolnego oprogramowania,
w tym systemow dziedzinowych.

CBS powinien posiada¢ mozliwos¢ analizy logéw pochodzacych z dowolnego oprogramowania,
a przede wszystkim z oprogramowania dziedzinowego stosowanego przez Zamawiajgcego.
Uzytkownik/Administrator musi mie¢ mozliwo$¢ dodawania w module nazwy, lokalizacji i typu tzw.
“customowych” logéw, ktére bedg agregowane w systemie, w celu pdzniejszej ich analizy. Zdefiniowane
przez Uzytkownika/Administratora logi powinny by¢ skorelowane z problemami wystepujacymi na
hostach w module monitoringu zasobdw. Jesli wystgpi jakis problem zwigzany z dziataniem np. systemu
dziedzinowego, to uzytkownik/administrator analizujac problemy musi mieé¢ opcje automatycznego
przekierowania do logéw zwigzanych z tym system.

3.3. Zawansowane filtrowanie, zaréwno po hostach jak i zainstalowanym na nich oprogramowaniu.

Modut analizy logéw powinien by¢ wyposazony w zaawanasowang wyszukiwarke umozliwiajaca
uzytkownikowi/administratorowi wyszukiwanie i filtrowanie konkretnych logéow. CBS powinien
umozliwia¢ odfiltrowanie logéow dla konkretnego hosta, grupy hostéw, oprogramowania
(w szczegdlnosci oprogramowania dziedzinowego - “customlogéw”), kategorii, dowolnie wpisanej frazy
oraz zakresu czasu (data — godzina, od -do). W Systemie muszg by¢ zastosowane mechanizmy
stronicowania, umozliwiajgce ptynne przegladanie duzej ilosci informacji.

3.4. Przeglad i analiza logéw dotyczacych dziatan uzytkownikéw.

W module analizy logéw powinien by¢ agregowane logi dotyczace dziata uzytkownikéw. W zaleznosci
od rodzaju systemu czy oprogramowania zainstalowanego na hoscie w logach znajduja sie informacje
dotyczace réznej aktywnosci uzytkownikdw (m.in. data zalogowania sie uzytkownika do systemu, data
wylogowania, czy wybdr konkretnej funkcjonalnosci). Uzytkownik/Administrator CSB musi mieé
mozliwosé sprawdzenia tych aktywnosci poprze wyszukanie i odfiltrowanie logéw po nazwie
uzytkownika, typie aktywnosci, czy dowolnie wpisanej frazie.

3.5. Dostep do logéw historycznych.

CBS oprocz dostepu do aktualnych logéw powinien uwzgledniaé réwniez logi historyczne.
Uzytkownik/Administrator musi mie¢ mozliwo$¢ przegladania wszystkich logdw agregowanych na
zasobach dyskowych. llo$¢ oraz zakres czasowy agregowanych logéw limitowany ma by¢ tylko
zarezerwowang przestrzenig dyskowa na serwerze. Po osiggnieciu zatozonego limitu, system powinien
nadpisywac logi poczawszy od najstarszych. Uzytkownik/Administrator podobnie jak w przypadku logéw
aktualnych musi mie¢ mozliwos¢ przeszukiwania oraz filtrowania logéow historycznych po hostach,
oprogramowaniu, czasie i dowolnie wpisanej frazie.

3.6. Informowanie i powiadomienia dotyczgce pojawienia sie nowych istotnych logéw w obrebie
catej infrastruktury sieciowej.

CBS powinien by¢é wyposazony w mechanizmy powiadamiajgce uzytkownika/administratora
o pojawieniu sie istotnych logéw pochodzacych z urzadzen infrastruktury sieciowej. System musi
posiada¢ mozliwos¢ konfiguracji tych powiadomienn pod katem istotnosci pojawiajacego sie wpisu
w lagach oraz wyboru typu logu (m.in. log systemowy, log “customowy”). Ponadto CSB musi informowac¢
uzytkownika/administratora o “nowych” zagregowanych logach z poszczegdlnego hosta. Informacja ta
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powinna by¢ wyswietlana w systemie po zalogowaniu uzytkownika/administratora, a “nowe” logi to logi
dodane do systemu od czasu ostatniego logowania uzytkownika/administratora.

3.7. Kategoryzacja istotnosci logéw (np.: informacja, ostrzezenie, btad).

CBS powinien by¢ wyposazony w mechanizmy kategoryzujace logi pod kontem ich istotnosci. System w
szczegdlnosci powinien informowaé uzytkownika/administratora o pojawieniu sie logéw dotyczgcych
nieprawidtowosci dziatania poszczegdlnych hostéw czy oprogramowania na nich zainstalowanych.
Nastepnie w zaleznosci od potrzeb uzytkownika/administratora system powinien informowac
0 pojawieniu sie ostrzezen w oprogramowaniu kluczowym dla uzytkownika. Jesli log dotyczy tylko
informacji takiej jak zalogowanie sie, czy wytaczenie hosta, to uzytkownik/administrator nie powinien
otrzymywacd powiadomienia (alertu), z wyjatkiem logéw ktére uzytkownik/administrator uzna za istotne
(pomimo tego, ze sg skategoryzowane jako informacja).

4. MODUL EDR/XDR

4.1 CBS powinien posiada¢ modut EDR/XDR, stanowigcy zintegrowane rozwigzanie bezpieczenstwa,
ktorego gtéwne funkcje to: monitorowanie i gromadzenie danych o aktywnosciach uzytkownikow i
oprogramowania na urzadzeniach koncowych, analiza tych danych w celu identyfikacji wzorcow
zagrozen.

4.2 Modut powinien posiada¢ podglad informacji, alertdw i zdarzen- wystepujacych w srodowisku IT.
W CSB powinna by¢ mozliwos¢ podgladniecia statystyk incydentéw/zdarzen oraz ich kategorie.
Uzytkownik/Administrator z poziomu CSB powinien mie¢ mozliwos$¢ uzyskania takich informacji jak
rodzaj, nazwa lub Zrédto incydentu, opis, data wykrycia oraz kategoria/priorytet.

4.3 Oproécz posiadanego modutu EDR/XDR, system powinien by¢ otwarty tj. posiada¢ mozliwos¢
integracji z rozwigzaniami EDR/XDR innych producentéw (co najmniej ESET, WithSecure, Bitdefender).
System musi umozliwia¢ bezposrednie przekierowanie do zaawansowanych opcji zintegrowanego
systemu EDR/XDR (panelu administracyjnego). Dzieki integracji w module musi znajdowacé sie
funkcjonalnos¢ umozliwiajgca uzytkownikowi/administratorowi przejscie do panelu administracyjnego
systemu EDR/XDR udostepniajgcego zaawansowane opcje takie jak automatyczne reagowanie na
zidentyfikowane zagrozenia w celu ich usuniecia lub powstrzymania, powiadamianie personelu
bezpieczenstwa o zidentyfikowanych anomaliach.

5. MODUL INWENTARYZACII

5.1 Automatyczny (przy wykorzystaniu agentow), pétautomatyczny (przy wykorzystaniu pliku CSV)

lub reczny sposéb dodawania hostéw oraz oprogramowania zainstalowanego w infrastrukturze
sieciowej.
CSB powinien dawac uzytkownikowi/administratorowi mozliwo$¢ dodawania hostéw/urzadzen/
oprogramowania nalezgcych do infrastruktury sieciowej na trzy rdine sposoby. Pierwszy dotyczy
automatycznego wykrywania i dodawania przy wykorzystaniu ustug katalogowych. Wszystkie hosty
i urzadzenia nalezgce do wybranej domeny powinny by¢ automatycznie dodane do CSB wraz
z zainstalowanym na nich oprogramowaniem. Drugi i trzeci sposdb natomiast ma umozliwiaé
uzytkownikowi/administratorowi  dodanie  urzadzen/hostéw/oprogramowania nie nalezgcych
do domeny poprzez “reczne” wpisanie informacji (wypetnienie formularza) lub wczytanie pliku w
formacie CSV posiadajgcego usystematyzowang strukture. Modut inwentaryzacji musi by¢ Scisle
skorelowany (powigzany) z pozostatymi modutami systemu CSB
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5.2 Gromadzenie petnych informacji na temat urzadzen (tj. nazwa hosta, adres IP, gtéwny
uzytkownik) jak i oprogramowania (nazwa, wersja).
Informacje o urzadzeniach/hostach/oprogramowaniu, ktére muszg znalezé sie zaréwno w formularzu jak
i pliku CSV to m.in. dla hosta/urzadzenia: nazwa, adres IP, przypisany uzytkownik, typ urzgdzenia/hosta
oraz lista zainstalowanego na nim oprogramowania wraz z wersjami. Przy wprowadzaniu “recznym”
system musi umozliwia¢ uzytkownikowi/administratorowi wybor nazwy i wersji oprogramowania z listy
znajdujacej sie bazie CVE, bgdz wpisanie wtasnych wartosci.

5.3 Generowanie raportu w formacie PDF, CSV zawierajgcego aktualne informacje na temat urzadzen
oraz oprogramowania zainstalowanego w infrastrukturze sieciowej.
Modut powinien by¢é wyposazony w funkcjonalnosci umozliwiajgce uzytkownikowi/administratorowi
wygenerowanie raportow z catej dodanej w systemie CSB infrastruktury sieciowej. Raporty powinny by¢
generowane w co najmniej dwdch formatach tj. PDF i CSV oraz powinny zawiera¢ wszystkie istotne
informacje na temat urzadzenia/hosta/oprogramowania m. in takie jak: nazwa, adres, gtéwny
uzytkownik, lista oprogramowania wraz z wersjami. Ponadto raport musi zawiera¢ m.in. date i godzine
wygenerowania, nazwe jednostki organizacyjnej oraz imie i nazwisko osoby generujgcej raport. Doktadny
wzor (wizualny) generowanego raportu zostanie ustalony przez zamawiajgcego w trakcie realizacji
zamoéwienia. Modut musi umozliwia¢ generowanie raportéw zaréwno z catosci jak i z odfiltrowanych
urzadzen/hostéw/oprogramowania. Uzytkownik/Administrator musi mie¢ mozliwos$¢ odfiltrowania
informacji wedtug co najmniej takich kategorii jak: nazwa uzytkownika, grupa urzadzen, dowolnie
wpisana fraza.

6. MODUL ZGtASZANIA INCYDENTOW (e-mail, system help-deskowy)
6.1. Integracja z systemem tiketowym.

System CSB powinien w prosty i intuicyjny sposdb umozliwiaé uzytkownikowi/administratorowi
integracje z systemem typu: help-desk. Integracja powinna odbywaé sie poprzez ustawienie
w konfiguracji CSB odpowiedniego adresu e-mail systemu help-deskowego, na ktéry bedg wysytane
zgtoszenia dotyczace problemdéw. Wysytanie wiadomosci ma sie odbywaé automatycznie po wybraniu
przez uzytkownika/administratora konkretnego zdarzenia w systemie CSB. Wiadomo$¢ e-mail powinna
zwiera¢ minimum nazwe jednostki organizacyjnej wysytajacej zgtoszenie, tres¢ zgtoszenia oraz dane
zgtaszajacego: Imie Nazwisko, adres e-mail, numer telefonu.

6.2. Zgtaszanie incydentu/problemu, ktory zostat namierzony przez system.

Modut zgtaszania incydentu powinien by¢ ScisSle powigzany z modutem monitoringu zasobow,
a doktadniej z funkcjonalnoscig wyswietlajgcg zidentyfikowane na urzadzeniach/hostach problemy.
Uzytkownik/Administrator systemu powinien posiada¢ mozliwo$¢ wyboru problemu namierzonego
przez CSB i automatycznego zgtoszenia go do help-desk, poprzez wybranie np. przycisku “Zgtos Problem”.
Po wybraniu opcji zgtoszenia system powinien automatycznie wysytac¢ do systemu tiketowego zgtoszenie
zawierajgce petne informacje dotyczgce wybranego problemu.

6.3. Bezposrednie zgtaszane zagrozen/cyberatakow do CSIRT NASK.

CSB powinien umozliwia¢c generowanie co najmniej pliku w formacie pdf ze zgtoszeniem
zagrozenia/incydentu/ cyberataku zgodnego z formularzem udostepnianym przez NASK.

7. MODUL WYKRYWANIA ZAGROZEN
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7.1. Wykrywanie zagrozen na podstawie powszechnie znanych taktyk i technik wykorzystywanych
przez cyberprzestepcédw udostepnione w ogélnodostepnej bazie danych MITRE ATT&CK.
System powinien umozliwia¢ uzytkownikowi/administratorowi wigczenie regut sprawdzajgcych,
czy w jego infrastrukturze sieciowej nie zostaly zastosowane taktyki i techniki réznego rodzaju
cyberatakdéw. System musi by¢ zintegrowany z powszechnie dostepng bazg danych MITRE ATT&CK
zawierajgcy zbidr taktyk i technik zaobserwowanych przez specjalistdw na catym S$wiecie. System
powinien posiada¢ wbudowane reguty umozliwiajgce wykrycie wielu zagrozen opisanych w matrycy
MITRE ATT&CK, system powinien wskazywaé uzytkownikowi, przed jakiego rodzaju taktykami
i technikami jest chronione jego srodowisko IT. System powinno pokazywac ilos¢ wbudowanych w nim
regut wraz z iloscig wtaczonych regut. Uzytkownik/Administrator systemu musi mie¢ mozliwosé
sprawdzenia w systemie ile regut dotyczacych konkretnej techniki jest wtgczonych, aile jeszcze pozostato
do wyfaczenia. System musi pokazywaé pokrycie matrycy MITRE ATT&CK iloSciom
wtgczonych/wytgczonych regut wykrywajgcych cyberzagrozenia.

7.2. Kategoryzacja oraz prezentacja wykrytych zagrozen.

CSB powinien umozliwiaé uzytkownikowi/administratorowi sprawdzenie zagrozen wykrytych
na poszczegdlnych hostach/urzadzeniach zinwentaryzowanych w module inwentaryzacji. Wykryte
w systemie zagrozenia muszg zawiera¢ informacje na temat: daty i czasu ich wystgpienia, rodzaju/tresci
oraz poziomu istotnosci. System powinien kategoryzowac zagrozenia w co najmniej czterostopniowej
skali: poziom zagrozenia niski, Sredni, wysoki, krytyczny.

7.3. Historia wykrytych zagrozen.

CSB powinien posiadac mozliwos¢  sprawdzenia historii ~ wystepowania zagrozen
na hostach/urzadzeniach. System musi byé wyposazony w rozbudowang wyszukiwarke hostéw i zagrozen
umozliwiajagca miedzy innymi: wyszukanie hosta po nazwie, adresie IP, kategorii/priorytetow, daty
wykrycia (przedziatu czasowego).

7.4. Wsparcie/automatyczna ochrona po wykryciu zagrozenia.

CSB powinien posiada¢ mozliwosé wtaczenia “automatycznej ochrony” w wybrane dni tygodnia
i w wybranych godzinach. Uzytkownik/administrator musi mie¢ mozliwos$¢ ustawienia automatycznej
ochrony przed wybranymi taktykami i technikami dziatan cyberprzestepcow poza godzinami jego pracy.
System musi mie¢ mozliwos¢ ustawienia reakcji na wykrycie zagrozenia w zaleznosci od wybranego
poziomu istotnosci/priorytetu. Ponadto uzytkownik/administrator musi mieé¢ mozliwo$é wybrania
operacji/akcji z listy predefiniowanych operacji/akcji, ktora zostanie wykona w razie wykrycia zagrozenia
o wybranym priorytecie. Lista operacji/akcji musi umozliwia¢ co najmniej wytgczenie/restart
hosta/urzadzenia, na ktérym wykryto zagrozenie, przestanie informacji o wystgpieniu zagrozenia do
uzytkownika/administratora przy wykorzystaniu poczty e-mail badz bramki sms, blokowanie hosta na
ktorym wystepuje zagrozenie.

8. MODUL RAPORTOW
8.1. Tworzenie zestawien i raportdw z danych pochodzacych z pozostatych modutéw.

CSB powinien posiadaé mozliwos¢ tworzenie réznego rodzaju zestawien prowadzacych do sporzadzenia
i wyeksportowania raportu w co najmniej dwéch formatach: csv, pdf. Podczas tworzenia zestawienia
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uzytkownik/administrator musi mie¢ mozliwo$¢ wyboru konkretnych hostéw badz grupy hostéw, dla
ktorych tworzony jest raport. Uzytkownik musi posiada¢ mozliwos¢ wyboru modutdw oraz priorytetéow
zdarzen w nich wystepujacych. Ponadto uzytkownik przez administrator musi mie¢ mozliwos¢ wyboru
przedziatu czasowego, dla ktdrego zostanie wykonany raport.

9. PANEL UZYTKOWNIKA
9.1.Intuicyjny i przejrzysty panel uzytkownika dostepny z dowolnej lokalizacji poprzez strone www.

Panel uzytkownika CSB powinien by¢ przejrzysty i intuicyjny oraz wykonany przy wykorzystaniu
najnowszych standarddéw i technologii stosowanych we wspdfczesnych systemach informatycznych.
Panel uzytkownika/administratora sytemu musi by¢ dostepny poprzez podanie odpowiedniego adresu
w przegladarce internetowe]. Dostep do panelu uzytkownika musi by¢ bezpieczny poprzez szyfrowanie
(zabezpieczenie certyfikatem SSL) oraz tzw. biatg liste adreséw IP - ktéra pozwala
uzytkownikowi/administratorowi systemu blokowac¢ dostep z nie znajdujgcych sie na niej adreséw. Panel
uzytkownika powinien réwniez spetnia¢ wymagania zwigzane z dostgpnoscig serwisow uzytecznosci
publicznej dla oséb z niepetnosprawnosciami - WCAG 2.1 AA.

9.2.Wizualizacja statystyk zdarzen i logow.

Panel uzytkownika CSB, powinien posiadaé elementy umozliwiajgce prezentacje statystyk zdarzen
i logdbw w sposéb zrozumiaty, utatwiajgcy analize dziatania $rodowiska IT pod katem
cyberbezpieczenstwa. Wizualizacja statystyk zdarzen i logéw powinna dotyczy¢ przede wszystkim ilosci
“nowych” zdarzen zarejestrowanych w systemie z podziatem na ich kategorie. Natomiast sposdb
prezentacji samych logéw i zdarzen musi by¢ przejrzysty jasno podkreslajgcy sklasyfikowanie zdarzenia
czy wpisu do logdéw. Zdarzenia i logi powinny w systemie by¢ wyswietlane w kolejnosci od najnowszych
do najstarszych z mozliwosci odfiltrowania zakresu czasowego ich prezentowania.

9.3. Wykresy zdefiniowanych parametréw zasobowych aktualizowane na ,,zywo”.
Wykresy prezentujace parametry zasobéw urzadzen/hostéw powinny by¢ aktualizowane w systemie
na “zywo”, a doktadnie w zaleznosci od ustalen z zleceniodawcg system musi aktualizowac¢ wykresy
w okreslonych odstepach czasowych (co najmniej, co minute).

9.4. Filtrowanie wyswietlanych danych wg. hostéw, oprogramowania, kategorii zdarzen itd.

Panel uzytkownika CSB powinien by¢ tak zaprojektowany, aby uzytkownik/administrator w sposdb
intuicyjny mogt filtrowad istotne dla niego informacje dotyczgce zaréwno obcigzen zasobow, zdarzen
(problemow, ostrzezen), czy logdéw. Panel uzytkownika musi byé wyposazony w wyszukiwarke
umozliwiajgca filtrowanie informacji wg. m.in. nazwy hosta/urzadzenia, nazwy oprogramowania czy
kategorii zdarzen i logéw. Wyszukiwarka w panelu uzytkownika powinna znajdowac¢ sie w widocznym
miejscu i posiadac precyzyjnie oznaczone mozliwosci filtrowania. Uzytkownik/Administrator powinien
mieé¢ mozliwosé naktadania na siebie réznych filtrow.

9.5. Intuicyjny panel zarzadzania regutami i definiowania “customowych” logéw.

Panel uzytkownika CSB powinien by¢ wyposazony w przejrzysty i intuicyjny panel zarzadzania regutami
(akcjami), na podstawie ktdrych uzytkownik/administrator informowany jest o zaistniatym w srodowisku
IT problemie. W panelu tym musi znalez¢ sie miedzy innymi lista juz zdefiniowanych regut z mozliwoscig
ich usuniecia i edycji oraz opcja umozliwiajgca dodanie nowej reguty. Reguty w panelu uzytkownika
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powinny by¢é dodawane przy wykorzystaniu przejrzystego i intuicyjnego formularza, w ktérym
uzytkownik/administrator musi poda¢ nazwe reguty, doda¢ warunku oraz wybra¢ rodzaj operacji, ktora
zostanie wykonana, gdy warunki bedg spetnione. Uzytkownik/administrator CSB musi mie¢ mozliwos¢
wyboru zaréwno warunkéw, regut jak i operacji z udostepnionych w systemie opcji. Ponad to panel
uzytkownika musi by¢ wyposazony w panel zarzgdzania “customowymi” logami, w ktérym podobnie jak
w przypadku regut, uzytkownik/administrator moze wyswietli¢ liste zdefiniowanych “customlogéw” wraz
z mozliwoscig ich usuniecia, edycji oraz zdefiniowania nowych. Dodanie do systemu “customlogédw” musi
by¢ intuicyjne i ma polegac na podaniu unikalnej nazwy definiowanych logdw, jego sciezki (lub Sciezek)
dostepu oraz nazwy hosta lub grupy hostow, ktérych ma on dotyczyé.

10. MODUL ANALIZY DANYCH Al

System CSB powinien posiada¢ modut analizy Al (sztucznej inteligencji) utatwiajgcy analize danych
agregowanych w systemie. Sztuczna inteligencja w postaci wirtualnego asystenta musi analizowac szereg
danych pochodzacych z pozostatych modutéw systemu, co najmniej modutu monitoringu zasobdw,
modutu logdéw oraz modutu wykrywania zagrozen. Wirtualny asystent musi analizowa¢ dane pod katem
cyberbezpieczenstwa z naciskiem na okreslenie poziomu ryzyka oraz sposobu zabezpieczenia.

10.1 Analiza biezgcych logéw.

Modut powinien umozliwia¢ uzytkownikowi uruchomienie asystenta Al do przeanalizowania logéw po
katem cyberbezpieczenstwa. Asystent po uruchomieniu musi przeanalizowac biezgce logi uwzgledniajac
w analizie co najmniej logi skategoryzowane w systemie jako btedy. Asystent Al musi przeanalizowac
logi pochodzace z kazdego hosta/urzadzenia dodanego w module inwentaryzacji. Ponadto Asystent Al
musi szacowac ryzyko zagrozenia okreslajac jego poziom (Ryzko: wysokie, srednie, niskie) podawaé wynik
analiz w postaci opisu przeanalizowanych btedéw (na co wskazujg i czego dotyczg) oraz sugerowaé
reguty, ktére nalezy wiaczy¢, aby zmniejszy¢ ryzyko cyberataku. Asystent Al musi pyta¢ uzytkownika, czy
wigczy¢é automatycznie zabezpieczenia (reguty), ktérych wiaczenie zaleca po analizie logéw. Wynik
analizy powinien rowniez sugerowac i krotko opisac¢ techniki (z matrycy Mitre ATT&CK) cyberatakéw,
ktérych moga dotyczyc.

10.2 Analiza wykrytych zagrozen.

Modut powinien umozliwi¢ uzytkownikowi uruchomienie asystenta Al w celu dokonania analizy
raportowanych wpisow w module wykrywania zagrozen. Asystent do analizy powinien braé wszystkie
zagrozenia wykryte obecnego dnia z poszczegdlnych hostéw dodanych w module inwentaryzacji.
Wynikiem analizy musi by¢ podsumowanie (opis) najwazniejszych informacji zawierajgcy w szczegdlnosci
dane na temat mozliwosci wystgpienia cyberataku. Asystent musi sugerowaé, co nalezy zrobié¢, aby
przeciwdziata¢ wykrytym zagrozeniom

10.3 Analiza probleméw.

Modut powinien umozliwi¢ uzytkownikowi uruchomienie asystenta Al w celu przeanalizowania
problemdéw wystepujgcych na poszczegdlnych hostach zaraportowanych w module monitoringu
zasobow. Asystent musi dokonaé analizy wszystkich problemoéw niezaleznie od ich priorytetow
zgtoszonych w danym dniu. W wyniku analizy asystent Al musi sugerowac dziatania utatwiajace
uzytkownikowi rozwigzanie zgtoszonych w systemie problemdw. Sugestie te powinny zawierac
informacje na temat mozliwych przyczyn wystepowania tych probleméw oraz opisaé zalecane czynnosci
umozliwiajgce ich rozwigzanie.
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11. MODUL THREAT INTELLIGENCE

System CSB powinien mie¢ modut umozliwiajacy analize danych dotyczacych potencjalnych zagrozen
oraz wskaznikdw kompromitacji (IoC) zidentyfikowanych przez zrédta zewnetrzne takie jak AbuseCH.
Modut musi uwzglednia¢ rézne kategorie danych (wskaznikéw kompromitacji) dotyczacych co najmniej
informacji o ztosliwym oprogramowaniu (malware), zagrozeniach sieciowych oraz zgtoszonych ztosliwych
adresach URL.

11.1 Lista wskaznikéw — MALWARE.

Lista wskaznikéw dotyczacych ztosliwego oprogramowania musi zawiera¢ istotne informacje na temat
zgtoszonego zdarzenia. Na liscie tej powinny znalezé sie co najmniej informacje na temat: czasu
zdarzenia, wskaznika wykrycia, rozmiaru pliku, typu pliku, kategorii zdarzenia, nazwy Zrédta, daty
pierwszego wykrycia, Hash MD5, Hash ssdeep, Hash TLSH. Ponadto uzytkownik systemu musi mieé
mozliwo$é dodania wybranego zawirusowanego pliku do listy blokowanych plikdw oraz jesli dany
wskaznik kompromitacji zostat okreslony i opublikowany np. na witrynie virustotal.com, to uzytkownik
musi mie¢ mozliwo$¢ automatycznego przekierowania do zrédta z odfiltrowaniem danych do wybranego
zdarzenia.

11.2 Lista wskaznikéw — zagrozenia sieciowe.
Lista wskaznikdw dotyczacych zagrozen sieciowych powinna zawierac istotne informacje na temat
zgtoszonego zdarzenia. Lisa ta musi zawiera¢ co najmniej informacje na temat: czasu zdarzenia, nazwy
ztosliwego oprogramowania, opisu zagrozenia, poziomu zaufania, adresu (portu) badz Hashu pliku, typu
wskaznika, kategorii zdarzenia, czasu pierwszego wykrycia, nazwy Zzrddta oraz dostawcy wskaznika.
Ponadto podobnie jak w przypadku wskaznikow malware uzytkownik powinien mie¢ dostep z poziomy
modutu do Zrédfa zawierajacego wiecej szczegdtowych informacji.

11.3 Lista wskaznikéw — ztosliwe adresy URL.
Lista wskaznikéw dotyczacych ztosliwych adreséw URL powinna zawierac istotne informacje na temat
zgtoszonych zdarzen. Lista ta musi zawierac informacje dotyczace co najmniej: czasu zdarzenia, adresu
URL, statusu adresu, rodzaju zagrozenia, typu wskaznika, kategorii zdarzenia, nazwy Zrédta, czasu
pierwszego wystgpienia, dostawcy wskaznika, listy Spamhaus DBL oraz listy SURBL. Ponadto podobnie
jak w przypadku poprzednich wskaznikéw uzytkownik powinien mie¢ dostep z poziomy modutu do zrédta
zawierajgcego wiecej szczegdtowych informacji.

11.4 Lista blokowanych plikéw.
Modut powinien umozliwiaé¢ uzytkownikowi wyswietlenie listy plikdw przez niego zablokowanych na
lisScie wskaznikdw typu malware. Umieszczone na tej liscie pliki muszg by¢ wykrywane przez agentow
systemu i blokowane w celu ochronienia poszczegélnych hostow. Uzytkownik powinien mie¢ réwniez
mozliwosé recznego dodawania plikéw do tej listy poprzez podanie farmatu hash pliku, nazwy, krétkiego
opisu, hashu pliku oraz systemu operacyjnego. Uzytkownik musi mie¢ mozliwos¢ dodawania do blokady
plikéw dla co najmniej trzech gtéwnych systemoéw operacyjnych tj. windows, linux, MAC i IOS.

11.5 Wyszukiwanie i filtrowanie.
Modut dotyczacy wskaznikow kompromitacji powinien by¢ wyposazony w intuicyjng wyszukiwarke
umozliwiajgcg zaawansowane wyszukiwanie po tresci informacji oraz filtrujacej po kategoriach danych
oraz wybranym zakresie dat.

12. MODUt UEBA
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System CSB powinien by¢ wyposazony w modut UEBA umozliwiajgcy wykrywanie anomalii i podejrzanych
zachowan uzytkownikéw. System przy wykorzystaniu modeli ML (Machine Learning) musi automatycznie
wykrywac podejrzane aktywnosci uzytkownikéw UBA oraz nietypowa prace infrastruktury EBA.

12.1 Predefiniowane reguty wykrywania anomalii UEBA.

System CSB powinien by¢ wyposazony predefiniowane reguty wykrywania anomalii przy wykorzystaniu
modeli ML dotyczacych zaréwno analizy behawioralnej uzytkownikédw UBA jak i dziatania infrastruktury
EBA. System powinien byé wyposazony co najmniej w reguty dotyczace:

e podejrzanej aktywnosci systemoéw, reguta musi analizowac zdarzenia systemowe, takie jak
zmiany w rejestrze, zmiany czasu systemowego, zmiany w konfiguracji rozruchu czy instalacje
aktualizacji, w celu wykrycia nietypowych dziatart moggcych sugerowac prébe manipulacji lub
nieautoryzowanego dostepu do systemu,

e zapytan DNS do podejrzanych lokalizacji geograficznych, reguta musi analizowa¢ zapytania do
serweréw DNS znajdujacych sie w nietypowych krajach w stosunku do standardowego ruchu
organizacji, mogacych wskazywac na dziatania zwigzane z malwarem lub wyciekiem danych,

e potencjalnego zachowania uzytkownikdw wskazujgce na atak typu DDoS, reguta musi
umozliwia¢ detekcje nietypowej intensywnosci aktywnosci uzytkownika, mogacej sugerowadé
atak rozproszonego typu (DDoS) lub infekcje systemu,

e nietypowych zachowan uzytkownikdow w zdarzeniach bezpieczenstwa, reguta musi analizowad
nietypowe wzorce aktywnosci uzytkownikéw, takie jak nagly wzrost liczby zdarzen
bezpieczenstwa lub dziatania poza standardowymi godzinami pracy,

e podejrzanych logowan Ilub eskalacji uprawniend, reguta musi wykrywa¢ anomalie,
w zachowaniach takich jak logowania z nieznanych lokalizacji lub kont o wysokich uprawnieniach

12.2 Parametryzacja i trenowanie zaimplementowanych modeli ML.

System CSB powinien dawac¢ mozliwos¢ trenowania zaimplementowanych modeli ML oraz
ich automatyczne douczanie. W systemie musi by¢ mozliwos¢ wybrania detektora dla wybranej reguty
UEBA i podgladniecia jego parametrow. W systemie musi by¢ mozliwos¢ sprawdzenia algorytmow
uzytych do analizy wraz z dopasowanymi parametrami i oceng ryzyka. Ponadto w ustawieniach
detektoréw muszg znalez¢ sie takie informacje jak status modelu, data ostatniego treningu oraz metryki
cech modelu uzyte do analizy wraz ze statystykami (min, max, srednia, najczestsza wartosc itp.). Ponadto
uzytkownik systemu musi mie¢ mozliwo$¢ zmiany parametréw detektora uzytego w wybranej regule i
przetrenowania modelu na nowo. W przypadku detektoréw uczacych sie na biezgco zmiany parametréw
i uruchomienia detektora na nowo. Trenowanie detektoréw musi odbywac sie w tle i nie zaburzac
dziatania systemu w zakresie pozostatych detektoréw oraz funkcjonalnosci.

12.3 Prezentacja i wizualizacja wykrytych anomalii.
System CSB powinien umozliwiaé uzytkownikom przesledzenie rozktadu zdarzen i anomalii w czasie
zaprezentowanych na intuicyjnym wykresie. Ponadto w systemie musi by¢ mozliwos¢ sprawdzenia
wystgpienia anomalii w formie tabelarycznej. Lista anomalii musi zawiera¢ dane uzywane w detektorach
takie jak np. czas wystgpienia zdarzenia, czy nazwa hosta, ktérego dotyczy zdarzenie. Ponadto system
musi posiadaé¢ funkcjonalnos¢ umozliwiajgcg wybranie zgtoszonej anomalii i zatwierdzenia jej jako
anomalii dopuszczonej przez administratora systemu. Zatwierdzone przez administratora anomalie
stanowi¢ majg wykluczenie dla detektoréw w kolejnych analizach danych

12.4 Wektor ataku.
System powinien by¢ wyposazony w funkcjonalno$¢ umozliwiajgcg wybranie zgtoszonej anomalii i
sprawdzenie jak potencjalne zagrozenie przebiegato w infrastrukturze IT. Wektor ataku powinien by¢
przedstawiony w postaci interaktywnej mapy sieci, przedstawiajgcej te elementy infrastruktury, przez
ktore przeszedt potencjalny cyberatak.

12.5 Wyszukiwanie i filtrowanie.
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Modut powinien by¢ wyposazony w intuicyjng wyszukiwarke umozliwiajgcg zaawansowane
wyszukiwanie po danych biorgcych udziat w analizie (cechy detektoréw) oraz filtrujgcej po kategoriach
danych oraz wybranym zakresie dat.

13. MODUL OBStUGI ZGLOSZEN

13.1 System CSB powinien posiada¢ modut obstugi zgtoszen pozwalajacy na przeglagdanie i obstuge
zgtoszen pochodzgcych od uzytkownikoéw z réznych jednostek organizacyjnych. Modut musi umozliwiaé
petna kontrole nad cyklem Zzycia zgtoszenia — od rejestracji, przez klasyfikacje, az po finalne rozwigzanie.
Modut musi posiada¢ adres URL do formularza zgtoszern umozliwiajgcy uzytkownikom z innych jednostek
organizacyjnych zgtaszaé incydenty lub podejrzane naruszania bezpieczenstwa. Formularz zgtoszeniowy
musi zawieraé nastepujgce pola: imie i nazwisko, adres e-mail, temat, wiadomosé. Wysytanie zgtoszen
musi by¢ zabezpieczone mechanizmem reCAPTCHA.

13.2 Modut obstugi zgtoszen powinien posiadac filtr utatwiajgcy wyszukiwanie zgtoszen po statusie:
nowe, w obstudze, odrzucone, obstuzone oraz zamkniete. Kazde nowe zgtoszenie musi by¢ widoczne w
liscie zgtoszen posiadac identyfikator, date utworzenia, dane zgtaszajacego, zgtoszenie oraz status.
Administrator musi mie¢ mozliwos$¢ zmian statusdw zgtoszen wraz z dodaniem komentarza opisujgcego
wykonane podczas obstugi czynnosci, a w przypadku odrzucenia zgtoszenia podania przyczyny. Wszystkie
zmiany statusdw muszg by¢ zapisywane chronologicznie i by¢é dostepne przy kazdym zgtoszeniu.
Zgtoszenia nie mogg by¢ usuwane z systemu przez uzytkownikéw, kazde zgtoszenie musi pozosta¢ w
historii modutu.

13.3 Modut obstugi zgloszenn powinien posiadaé oddzielng wyszukiwarke umozliwiajgca
uzytkownikowi szybkie wyszukanie zgtoszenia.

14. MODUL SYMULACII ATAKU

System CSB powinien by¢ wyposazony w modut symulacji ataku umozliwiajgcy sprawdzenie
zabezpieczen wprowadzonych przez Zamawiajgcego. System musi dawa¢ mozliwo$é uruchomienia
agenta testujgcego na co najmniej trzech typach systemdéw operacyjnych (Windows, Linux, iOS).
W module symulacji powinna znajdowac¢ sie krdtka instrukcja instalacji agentdw na wybranym
srodowisku operacyjnym. Modut musi by¢ wyposazony w wyszukiwarke kontekstowg przeszukujgca po
polach dostepnych dla listy agentdéw, Scenariuszy oraz utworzonych i wykonanych symulacji.

14.1 Scenariusze atakow.

System CSB powinien by¢ wyposazony w co najmniej 25 rdznych scenariuszy umozliwiajgcych
testowanie zabezpieczen. Scenariusze te powinny testowac¢ mozliwosci takie jak min: Screen Capture,
Copy Clipbard, Get Chrome Bookmarks, Record microphone, Create staging direcotry, Find files, Stage
sensitive files, Compress staged directory, Exfil staged direcotry, Discover Antivirus programs, Scan WIFI
networks, Sniff network traficc, Add bookmark, Avoid logs, Disable Windows Defender All, Move
Powershell & trage, Clear Logs, Advanced File Search and Stager, Compress staged directory, Exfil
Compressed Archive to FTP Server, WMIC Process Enumeration, tsklist Process Enumeration, PowerShell
Process Enumeration, UAC Status, Sysinternals PSToll Process Discovery, Identify active user, Collect ARP
details, Identify system processes, Prefered WIFI, Disript WIFI, Rverse nslookup IP, View remote shares,
Copy 54ndc47 (SMB), Start 54ndc47 (WMI), Parse SSH config, Dump history, View admin shares, Run
PowerKatz, Find Hostname, Reverse nslookuplP, Mount Share, Start Agent (WinRM), UAC bypass
registry, wow64log DLL Hijack, duser/osksupport DLL Hijack, Bypass UAC Medium, Manx, Levarage
Procdump for Isass memory, Signed Binary Execution — odbcconf, Signed Binary Execution — Mavinject
oraz wiele innych. Wybdr predefiniowanego scenariusza musi odbywac sie z poziomu Ul systemu.
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14.2 Symulacje atakéw.

System CSB powinien umozliwiaé¢ tworzenie symulacji atakéw wykonywanych na dodanych agentach
wg. wybranego scenariusza. Podczas dodawania nowej symulacji uzytkownik systemu/administrator
musi mie¢ mozliwos¢ podania co najmniej: nazwy symulacji, wyboru scenariusza z listy oraz wybrania
algorytmu szyfrujgcego w celu utrudnienia wykrycia podejrzanych zachowan. Uzytkownik musi mie¢ do
wyboru, co najmniej algorytm Base64, Base64jumble, Base64noPadding lub wybraé przebieg symulacji
bez szyfrowania. Po wykonaniu symulacji w systemie musi znajdowaé sie informacjg na temat jej
przebiegu na dodanych agentach. Po wyswietleniu szczegdtdow przebiegu symulacji w systemie muszg
znajdowac sie informacje takie jak: Data rozpoczecia symulacji, nazwa wykonywanej operacji (np.
Current USer) nazwa taktyki/techniki z MITRE (np. discovery TI033 — Sytem Owner/User Discovery),
nazwa agenta, PID, Status (wykonano, niepowodzenie, brak odpowiedzi) oraz wykonywane polecenie po
i przed zaszyfrowaniem. Oprdcz polecenia w systemie powinna by¢ réwniez zapisana odpowiedz
z testowanego Srodowiska (agenta).

15. MODUL SLA

System CSB powinien by¢ wyposazony w modut SLA umozliwiajgcy monitorowanie i obstuge incydentéw
przez administratoréw systemu. W Module SLA musi by¢é mozliwo$¢ obstugi incydentéow zgtaszanych
przez system w pozostatych modutach, a w szczegdlnosci z podatnosci z Modutu analizy podatnosci,
Problemoéw z Modutu monitoringu zasobdw, zagrozen z Modutu wykrywania zagrozen oraz incydentéw
zgtaszanych przez zintegrowany system EDR w module EDR. Modut musi by¢ wyposazony
w wyszukiwarke kontekstowg umozliwiajgcg wyszukanie zdarzenia po dostepnych w listach zdarzen
polach. Ponadto system musi umozliwiac filtrowanie zdarzen SLA po ich statusach.

15.1 Ustawienia SLA.

System CSB powinien by¢ wyposazony w panel konfiguracyjny umozliwiajacy wtaczenie/wytgczenie
kontroli SLA, nadanie czasu reakcji oraz czasu obstugi zdarzenia (incydentu). Ustawienia te muszg by¢
mozliwe dla statuséw zdarzen osobno. W systemie musi by¢ mozliwo$¢ skategoryzowania zdarzen
poprzez nadawanie im statuséw. Kazdy incydent pojawiajacy sie w module SLA automatycznie musi by¢
przypisany do kategorii nowe zdarzenie. administratorzy/uzytkownicy systemu muszg mie¢ mozliwos¢
zmiany tego statusu na np. segregacja, incydent bezpieczerstwa, fatszywy alarm oraz zdarzenie
obstuzone. Ponadto system musi dawa¢ mozliwosc przypisywania réznych parametréw SLA dla zdarzen
pochodzacych z réznych powyzej wymienionych modutéw systemu.W ustawieniach SLA uzytkownik
systemu musi mie¢ mozliwos¢ ustawienia limitéw dotyczacych ilosci wierszy w powiadomieniach,
osobno dla powiadomien mailowych i osobno dla powiadomier sms’owych. Modut SLA musi by¢ réwniez
wyposazony w kreator regut powiadomien SLA umozliwiajgcy administratorom/uzytkownikom
tworzenie wtasnych regut powiadomien. W konfiguracji reguty musi by¢ mozliwos¢ nadania nazwy
wtasnej reguty, zdefiniowania odbiorcow powiadomienn min: Operator przypisany do typu zdarzenia,
grupa odbiorcow (np. uzytkownicy nalezgcy do grupy Administratorzy), wtasciciela zasobu/ustugi oraz
zewnetrznego odbiorcy poprzez podanie adresu e-mail i/lub numeru telefonu, wybrania kanatu
powiadomienie email i/lub sms oraz dodanie warunku, po ktdrego spetnieniu zostanie wystane
powiadomienie. Administrator/uzytkownik systemu musi mie¢ mozliwo$¢ tworzenia regut
wielowarunkowych, w ktérych uzytkownik wybiera operator logiczny OR lub AND okreslajac przy tym czy
wszystkie warunki muszg by¢ spetnione, czy wystarczy tylko jeden z nich aby powiadomienia zostaty
wystane. Lista warunkéw powiadomien musi zawieraé min.: Przekroczono czas reakcji SLA, Przekroczono
czas obstugi SLA, Przekroczono SLA reakcji o okreslony czas, Przekroczono czas obstugi o okreslony czas,
Zblizenie do przekroczenia SLA reakcji, Zblizenie do przekroczenia SLA obstugi, Osiggniety priorytet dla
CVE, Osiggniety priorytet dla zagrozenia, osiggniety priorytet dla alertu (problemu), krytyczny zaséb,
Zdarzenie na zasobie danych osobowych.
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15.2 Lista zdarzen dla podatnosci CVE.

Modut SLA powinien posiadac liste zdarzen dotyczacg podatnosci CVE. Kazde nowe zdarzenie CVE
zgtoszone przez system musi zawieraé informacje na temat: Identyfikatora, Przypisanego Operatora,
Daty utworzenia, numeru CVE, informacji na temat urzadzenie i oprogramowania ktérego dotyczy, czas
reakcji i obstugi, status. W sytuacji gdy czas reakcji lub obstugi zostat przekroczony system musi
przedstawiac czas opdznienia zaznaczajgc go kolorem czerwonym. W module administrator/uzytkownik
musi mie¢ mozliwo$é wyswietlenia szczegétdw CVE, ktdrego to zdarzenie dotyczy, przypisania operatora,
ktdry jest odpowiedzialny za tego typu zdarzenie, przypisania zdarzenia do powigzanego zdarzenia w celu
ich zgrupowania oraz reakcji na dane zdarzenie, przy kazdym zmianie statusu zdarzenia uzytkownik musi
mie¢ mozliwo$é pozostawienia notatki dotyczacej jego obstugi. Lista zdarzen CVE musi umozliwiaé
przegladniecie historii obstugi zdarzenia wraz ze wskazaniem zmiany statusu notatki oraz operatora,
ktdry zajat sie obstuga.

15.3 Lista zdarzen dla problemow.

Modut SLA powinien posiadac liste zdarzen dotyczacg problemdw zgtaszanych w module monitoringu
zasoboéw. Kazde nowe zdarzenie zgtoszone przez system musi zawiera¢ informacje na temat:
Identyfikatora, Przypisanego Operatora, Daty utworzenia, tresci problemu, informacji na temat
urzadzenia i oprogramowania, ktérego dotyczy, czas reakcji i obstugi, status. W sytuacji, gdy czas reakgji
lub obstugi zostat przekroczony system musi przedstawiaé czas opdznienia zaznaczajgc go kolorem
czerwonym. W module administrator/uzytkownik musi mie¢ mozliwos¢ wyswietlenia szczegoétéw
problemu, ktérego to zdarzenie dotyczy, przypisania operatora, ktéry jest odpowiedzialny za tego typu
zdarzenie, przypisania zdarzenia do powigzanego zdarzenia w celu ich zgrupowania oraz reakcji na dane
zdarzenie, przy kazdym zmianie statusu zdarzenia uzytkownik musi mie¢ mozliwo$¢ pozostawienia
notatki dotyczace] jego obstugi. Lista zdarzen dotyczacych problemdéw musi umozliwiaé przegladniecie
historii obstugi zdarzenia wraz ze wskazaniem zmiany statusu notatki oraz operatora, ktéry zajat sie
obstuga.

15.4 Lista zdarzen dla zagrozen.

Modut SLA powinien posiadac liste zdarzen dotyczaca zagrozen wykrytych w module wykrywania
zagrozen. Kazde nowe zdarzenie zgtoszone przez system musi zawiera¢ informacje na temat:
Identyfikatora, Przypisanego Operatora, Daty utworzenia, powodu wystgpienia zdarzenia, informacji na
temat urzadzenia, ktérego dotyczy, czas reakcji i obstugi, status. W sytuacji, gdy czas reakc;ji lub obstugi
zostat przekroczony system musi przedstawiac czas opdznienia zaznaczajac go kolorem czerwonym. W
module administrator/uzytkownik musi mie¢ mozliwosé wyswietlenia szczegotéw zagrozenia, ktérego to
zdarzenie dotyczy, przypisania operatora, ktéry jest odpowiedzialny za tego typu zdarzenie, przypisania
zdarzenia do powigzanego zdarzenia w celu ich zgrupowania oraz reakcji na dane zdarzenie, przy kazdym
zmianie statusu zdarzenia uzytkownik musi mie¢ mozliwos$¢ pozostawienia notatki dotyczacej jego
obstugi. Lista zdarzen dotyczacych zagrozen musi umozliwia¢ przegladniecie historii obstugi zdarzenia
wraz ze wskazaniem zmiany statusu notatki oraz operatora, ktory zajat sie obstuga.

15.5 Lista Incydentow EDR.
Modut SLA powinien posiadac liste zdarzen dotyczacy incydentow zgtoszonych w module EDR. Kazde
nowe zdarzenie zgtoszone przez system musi zawierac informacje na temat: Identyfikatora, Przypisanego
Operatora, daty utworzenia, zgtoszonej nazwy incydentu, informacji na temat urzadzenia, ktérego
dotyczyt, czas reakcji i obstugi, status. W sytuacji gdy czas reakcji lub obstugi zostat przekroczony system
musi  przedstawia¢ czas opbdznienia zaznaczajgc go kolorem czerwonym. W module
administrator/uzytkownik musi mie¢ mozliwo$¢ wyswietlenia szczegétéw incydentu, ktérego to
zdarzenie dotyczy, przypisania operatora, ktéry jest odpowiedzialny za tego typu zdarzenie, przypisania
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zdarzenia do powigzanego zdarzenia w celu ich zgrupowania oraz reakcji na dane zdarzenie, przy kazdym
zmianie statusu zdarzenia uzytkownik musi mie¢ mozliwosé pozostawienia notatki dotyczacej jego
obstugi. Lista zdarzen dotyczacych incydentéw EDR musi umozliwiaé przegladniecie historii obstugi
zdarzenia wraz ze wskazaniem zmiany statusu notatki oraz operatora, ktéry zajat sie obstuga.

1.2. Wdrozenie platformy SIEM

Wykonawca zrealizuje wdrozenie systemu SIEM w uzgodnionym z Zamawiajgcym terminie, w formule
umozliwiajgcej realizacje prac zdalnie, o ile warunki techniczne i bezpieczeristwa po stronie Zamawiajgcego
na to pozwolg (w szczegdlnosci zapewnienie zdalnego dostepu dla Wykonawcy zgodnie z obowigzujgcymi u
Zamawiajgcego zasadami). Przed rozpoczeciem prac wdrozeniowych Zamawiajacy przygotuje niezbedne
elementy do wdrozenia, w tym w szczegdlnosci: infrastrukture/srodowisko (serwer/VM lub zasoby
chmurowe — zgodnie z przyjetym modelem wdrozenia), dostep sieciowy pomiedzy komponentami, konta i
uprawnienia administracyjne wymagane do instalacji i konfiguracji, a takze liste Zrodet logéw/danych
przewidzianych do podtgczenia wraz z informacjg o sposobie ich udostepnienia (np. syslog/WEF/API) oraz
osoby kontaktowe po stronie Zamawiajgcego odpowiedzialne za udostepnienie dostepdéw i wsparcie
integracji. Wykonawca musi spetni¢ wszystkie ww. wymagania Zamawiajgcemu, niezbedne do prawidtowego
przeprowadzenia wdrozenia min. 14 dni przed planowanym wdrozeniem.

a) dostarczy¢ licencje systemu SIEM (wraz z wymaganymi modutami),

b) dostarczy¢ lub udostepnic¢ niezbedne komponenty sprzetowe lub wirtualne,

c) zapewni¢ kompatybilno$é rozwigzania z infrastrukturg Zamawiajgcego,

d) dostarczy¢ oprogramowanie w wersji aktualnej i wspieranej przez producenta.

W ramach wdrozenia Wykonawca przeprowadzi instalacje i konfiguracje systemu SIEM, podtaczy
uzgodnione Zrédfa danych oraz skonfiguruje podstawowe elementy dziatania systemu w zakresie
wymaganym OPZ (w tym co najmniej: odbiér i prezentacje danych, wyszukiwanie, alertowanie oraz
niezbedne dashboardy/raporty wynikajgce z podtgczonych zrddet). Po zakoriczeniu konfiguracji Wykonawca
przygotuje i przeprowadzi wspdlnie z Zamawiajgcym testy dziatania obejmujgce weryfikacje poprawnosci
zbierania danych ze wskazanych zZrédet, podstawowej poprawnosci przetwarzania oraz dziatania
skonfigurowanych mechanizméw alertowania i prezentacji; scenariusze testowe zostang uzgodnione z
Zamawiajgcym i bedg stanowity podstawe odbioru wdrozenia.

Wykonawca przeprowadzi szkolenie zdalne dla wskazanych przez Zamawiajgcego osdb (3 oséb) w zakresie
niezbednym do biezgcej obstugi i podstawowej administracji systemem, w jezyku polskim, wraz
z przekazaniem materiatéw szkoleniowych.

Po odbiorze wdrozenia Wykonawca zapewni dodatkowe wsparcie powdrozeniowe przez okres do 30.06.2026
r., realizowane zdalnie, obejmujace konsultacje oraz wprowadzanie uzgodnionych korekt konfiguracyjnych
wyhikajgcych z eksploatacji rozwigzania w Srodowisku Zamawiajgcego (w szczegdlnosci w zakresie dziatania
integracji oraz konfiguracji elementéw, ktdre byty przedmiotem wdrozenia).
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2. Oprogramowanie typu EDR/XDR do integracji z SIEM

LICENCIA

W ramach postepowania Wykonawca jest zobowigzany dostarczyé Oprogramowanie
wraz z licencja. Licencja powinna mie¢ charakter czasowy i obowigzywaé przez okres 12
miesiecy od daty wdrozenia. Do dofinansowania zgtoszona zostata wytagcznie czes¢
kosztu licencji proporcjonalnie przypadajaca na okres kwalifikowalnosci projektu, tj. od
wdrozenia do 30.06.2026 r. Pozostata czes$¢ kosztu licencji zostanie sfinansowana ze
srodkéw wiasnych Zamawiajgcego (beneficjenta)

Oprogramowanie musi posiada¢ od dnia podpisania protokotu odbioru, min. 12
miesieczng gwarancje producenta dla licencji (tj. licencji dostarczonych w ramach
niniejszego postepowania).

Oprogramowanie musi posiadaé¢ mozliwos¢ aktualizacji do najnowszej dostepnej wersji
w okresie gwarancji. W ramach gwarancji Zamawiajgcy ma prawo zgtaszaé btedy w
Oprogramowaniu do serwisu producenta.

Licencje na Oprogramowanie dostarczone bedg do siedziby Zamawiajgcego w formie
papierowej lub elektroniczne;j.

Dostarczona licencja na Oprogramowanie Systemu nie moze limitowac wielkosci
przechowywanych danych oraz mozliwosci wyszukiwania informacji z zgromadzonych
danych.

Przedmiotem zamdwienia bedzie dostarczenie nastepujgcych ilosci licencji:
- Serwerowe — 7 szt. docelowo 9 w tym (do 20 maszyn wirtualnych)
- Komputerowe — 90 szt.

- Urzadzenia mobilne — 25 szt.

Ochrona
punktow
koncowych
urzadzen
komputerowych

Ochrona antywirusowa nizej wymienionego systemu powinna by¢ monitorowana
i zarzadzana z pojedynczej, centralnej konsoli, znajdujgcej sie na serwerach producenta,
do ktdérej dostep zapewniony jest przez przeglgdarke internetowa.

Od strony chronionego srodowiska nie powinna by¢ wymagana instalacja dodatkowych
elementdéw takich jak: baza danych, serwer http, serwery proxy, do prawidtowego
dziatania wymagana jest jedynie instalacja agenta na wspieranych koncéwkach, ktore
tacza sie do centralnej konsoli znajdujgcej sie na serwerach producenta.

Ten sam agent zainstalowany na systemach Windows powinien umozliwia¢ rozbudowe
funkcjonalnosci o system EPP i mechanizm zarzgdzania podatnosciami — aktywacja
dodatkowych funkcji powinna by¢ uzalezniona jest tylko od posiadane;j licencji,
automatycznie aktywowana w momencie jej dodania i nie wymagac reinstalacji agenta
w Srodowisku oraz posiadania osobnej konsoli zarzgdzajacej.

Rozwigzanie dla ochrony antywirusowej stacji roboczych powinno wspierac nastepujace
systemy operacyjne:

e Microsoft Windows 10
e Microsoft Windows 11
e macOS 15 "Sequoia"
e macOS 14 "Sonoma"
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e macOS 13 "Ventura"
Wspierane przegladarki internetowe do obstugi konsoli zarzgdzajacej:
e Microsoft Edge
e Mozilla Firefox
e Google Chrome
e Safari

Zaréwno konsola jak i oprogramowanie antywirusowe do ochrony stacji roboczych
powinno posiadac Polski interfejs uzytkownika.

Ten sam agent zainstalowany na systemach Windows powinien umozliwia¢ rozbudowe
funkcjonalnosci o system EDR i mechanizm zarzgdzania podatnosciami — aktywacja
dodatkowych funkcji uzalezniona jest tylko od posiadane;j licencji, automatycznie
aktywowana w momencie jej dodania i nie wymaga reinstalacji agenta w Srodowisku
oraz posiadania osobnej konsoli zarzadzajace;.

Funkcjonalnosci systemu mogg rézni¢ sie w zaleznosci od platformy na jakiej
zainstalowany jest agent ze wzgledu na ich ograniczenia, jednak chronione platformy
powinny by¢ zarzadzane z tej samej konsoli zarzadzajacej

1. Oprogramowanie instalowane na stacjach koncowych, zwane dalej agentem,
powinno mie¢ mozliwos¢ wspotpracy z kazdym oprogramowaniem
antywirusowym dostepnym na rynku.

2. Agent instalowany na stacjach korncowych powinien posiada¢ mozliwos¢
instalacji z wykorzystaniem mechanizmow dystrybucji oprogramowania Active
Directory.

3. Agent instalowany na stacjach koricowych powinien posiada¢ mozliwos¢
recznej instalacji, bez wykorzystania zewnetrznych systemow dystrybucji
oprogramowania.

4. Oprogramowanie nie powinno wymagac restartu systemu operacyjnego po
dokonaniu aktualizacji oprogramowania agenta monitorujgcego na stacjach
koncowych.

5. Dane zebrane przez agenta instalowanego na stacjach koficowych powinny
by¢ przesytane w trybie ciggtym, szyfrowanym protokotem HTTPS, do centrum
przetwarzania danych producenta, w celu wykrywania niebezpiecznych
zdarzen.

6. Agent instalowany na stacjach koricowych powinien monitorowad i zbieraé
informacje na temat co najmniej nastepujacych zdarzen:

e dostep do pliku;

e tworzenie nowego procesu;

e nawigzane potgczenia sieciowe;

e wpisy dziennika systemu, niezbedne do wykrycia naruszen
bezpieczenstwa;

e zawartosc skryptéw uruchamianych na monitorowanej stacji.

7. W celu zmniejszenia obcigzenia stacji koncowych wszystkie procesy zwigzane z
analizg zebranych danych oraz wykrywaniem podejrzanych zdarzen powinny
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

odbywac sie w centrum przetwarzania danych producenta, a nie na
monitorowanej stacji koficowe;.

Dane zbierane przez agenta instalowanego na stacjach koricowych, przed
wystaniem do centrum przetwarzania danych, powinny by¢ kompresowane w
celu optymalizacji wykorzystania tgczy sieciowych.

Komunikacja agentéw instalowanych na stacjach roboczych, z centrum
przetwarzania danych producenta, powinna odbywac sie jedynie z
wykorzystaniem protokotéw HTTP oraz HTTPS.

Komunikacja agentéw instalowanych na stacjach roboczych, powinna wspierac
komunikacje za pomocg serwera posredniczacego http (http proxy).

W przypadku braku dostepu do sieci Internet, na monitorowane;j stacji, ktéra
skutkuje brakiem mozliwosci przestania danych zebranych przez agenta do
centrum przetwarzania danych producenta, dane zebrane na stacji koficowej
powinny by¢ buforowane i przestane do analizy od razu po uzyskaniu przez
agenta dostepu do sieci Internet.

Dane zbierane przez agentdéw na stacjach kofncowych powinny by¢
przechowywane i przetwarzane na obszarze Unii Europejskiej.

Rozwigzanie na bazie zebranych danych powinny generowac detekcje, ktore
stanowig powigzane ze sobg podejrzane zdarzenia, zebrane przez agentow ze
stacji roboczych.

Detekcje powinny by¢ generowane za pomocg statycznych regut,
przygotowanych przez producenta, jak rowniez przy wykorzystaniu
mechanizméw uczenia maszynowego uwzgledniajgcych specyfike pracy
Srodowiska informatycznego.

Detekcje powinny by¢ generowane w czasie rzeczywistym na podstawie
danych zebranych i przestanych przez agentéw uruchomionych na stacjach
koAcowych w srodowisku informatycznym.

Detekcje powinny by¢ widoczne w konsoli zarzadzajgcej w postaci graficznych
diagramoéw, przedstawiajgcych wykryte anomalie i powigzania pomiedzy
bioragcymi udziat w detekcji elementami.

Detale dotyczace detekcji powinny by¢ przedstawiane sg w postaci drzewa
zawierajgcego szczegdtowe informacje dotyczace poszczegdlnych elementéw
biorgcych udziat w wykrytej anomalii.

Rozwigzanie powinno posiadaé mozliwos¢ filtrowania zdarzen biorgcych udziat
w detekcji w zaleznosci od poziomu ryzyka — od poziomu informacyjnego do
zdarzen o charakterze krytycznym.

Kazda detekcja powinna zawierac co najmniej nastepujace informacje:

e Lista urzadzen na ktérych rozwigzanie zarejestrowato podejrzane
zdarzenia.

¢ Data i czas wystgpienia podejrzanych zdarzen.
¢ Liste podejrzanych zdarzen zidentyfikowanych przez rozwigzanie.

e Opis dla kazdego z podejrzanych zdarzen, wyjasniajacy, dlaczego dane
zdarzenie zostato uznane za podejrzane.

¢ Sume kontrolng (co najmniej SHA1) plikow, ktére zostaty uznane za
podejrzane.
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¢ Poziom ryzyka, okreslajgcy istotnos¢ danej detekg;ji.

» Typ detekcji, okreslajgcy techniki ataku, ktore zostaty wykryte podczas
tworzenia detekcji (np. nieuprawnione podniesienie uprawnien,
potaczenia z sieciami C&C, nieuprawnione wykonanie skryptu).

Zdarzenia, wystepujace w detekcjach, ktére wskazujg na wykorzystanie znanej
techniki ataku na systemy informatyczne, powinny zawiera¢ odnosniki do
ogoélnodostepnych materiatdw opisujgcych zastosowanie tych technik (np.
matryca MITRE ATT&CK).

Zdarzenia, wystepujace w detekcjach, ktére odnoszg sie do plikéw oraz
aplikacji uruchomionych na monitorowanych komputerach, powinny zawieraé
odnosniki do ogdélnodostepnej bazy reputacji, pozwalajgcej sprawdzic¢
reputacje tych pliké (np. VirusTotal).

Rozwigzanie powinno umozliwia¢ oznaczanie wygenerowanych detekcji jako
btedne.

Oznaczenie detekcji jako btednej, musi powodowaé, automatyczne
identyfikowanie przysztych takich samych detekcji i odpowiednie ich
oznaczenie w interfejsie centralnego zarzadzania.

Rozwigzanie powinno posiadaé mozliwos¢ stworzenia archiwum zawierajgcego
dodatkowe informacje dotyczace hosta, na ktérym wystgpita detekcja w celu
przeprowadzenia analizy $ledczej incydentu.

Rozwigzanie powinno pozwala¢ na dodanie wtasnego komentarza przy
wykrytej detekcji.

Rozwigzanie powinno umozliwia¢ wykupienie ustugi pozwalajacej na
przestanie detekcji do laboratorium producenta w celu analizy, zwrotnie
administrator powinien otrzymac szczegétowy raport przygotowany przez
analityka dotyczacy incydentu.

Rozwigzanie powinno pozwalac¢ na przestanie wiadomosci e-mail informujacej
o0 wygenerowaniu nowej detekcji w systemie.

Rozwigzanie powinno pozwalac na izolacje sieciowg komputerdw przez
administratora.

Rozwigzanie powinno umozliwiaé tworzenie regut automatycznej izolacji stacji
roboczych, jesli zostang one uwzglednione w wygenerowanych detekcjach.
Rozwigzanie powinno umozliwiaé wykonanie zdalnie reakcji na chronionym
hoscie w tym co najmniej pozwala na: pobranie plikdw, pobranie historii
PowerShell, pobranie wpisdw dziennika zdarzen, pobranie dziennika ochrony
antywirusowej, pobranie informacji o wpisach rejestru systemowego,
pobranie informacji o MBR, wylistowanie procesow, wylistowanie informacji
z systemowego harmonogramu zadan, wylistowanie ustug, umozliwia
zatrzymanie procesu lub watku, umozliwia usuwanie plikow, ustug, wartosci
rejestru systemowego oraz zadan systemowego harmonogramu zadan.
Rozwigzanie powinno umozliwiaé tworzenie raportéw zawierajgcych co
najmniej liste wygenerowanych detekcji, wraz z ich opisem, za zadany okres.
Rozwigzanie powinno pozwalac¢ na eksport raportéw, w postaci plikéw PDF.
Rozwigzanie powinno wspierac dostep do danych na temat utworzonych
detekcji za pomocg interfejsu REST API, na potrzeby integracji z innymi
systemami zabezpieczajgcymi.

Konsola centralnego zarzadzania, powinna posiadac interfejs w jezyku
Polskim.
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Konsola zarzadzajgca powinna byé wyposazona jest w panel kontrolny
(dashboard) w ktérym administrator bedzie miat mozliwo$¢ weryfikacji stanu
bezpieczenstwa organizacji.

Rozwigzanie powinno umozliwia¢ wyszukanie zdarzen naptywajgcych do
konsoli co najmniej w oparciu o: PID nowego procesu, SHA-1 nowego procesu,
nazwe procesu, $ciezke, nazwe procesu docelowego, docelowg Sciezke, typ
zdarzenia, nazwe systemu, typ systemu, wersje systemu, adres IP zrédiowy
oraz zdalny, port lokalny oraz port zdalny, wartosc¢ klucza rejestru.

Konsola powinna by¢ wyposazona w dedykowang zakfadke zawierajaca liste
urzgdzen posiadajgcych zainstalowanego agenta systemu EDR.

Lista urzagdzen posiadajgcych zainstalowanego agenta systemu EDR powinna
zawierac¢ informacje dotyczace: nazwy hosta, adresu IP, poziomu waznosci,
przypisanego profilu, systemu operacyjnego, informacji o ostatnim
podtgczeniu oraz aktualnym statusie.

Ochrona antywirusowa powinna by¢ realizowana na wielu poziomach, tj.:
monitora kontrolujgcego system w tle, modutu skanowania heurystycznego,
modutu skanujgcego nosniki wymienne, monitora ruchu http oraz modutu
wykrywajgcego rootkity. Rozwigzanie powinno posiada¢ wbudowany
mechanizm ochrony przed zagrozeniami typu ransomware.

Rozwigzanie powinno wspiera¢ technologie Antimalware Scan Interface
(AMSI)

Rozwigzanie powinno umozliwia¢ wybér plikéw do skanowania — wszystkich
plikdw lub tylko plikéw o okreslonych rozszerzeniach.

W momencie wykrycia infekcji rozwigzanie powinno automatycznie starac sie
wyleczyc plik, a jesli nie jest to mozliwe przenies¢ go do bezpiecznego folderu
kwarantanny.

Rozwigzanie powinno posiadaé mozliwos¢ recznej reakcji na wykryte
zagrozenie, w takim przypadku pozwala¢ na: wyleczenie pliku, usuniecie,
przeniesienie do kwarantanny, zmiany nazwy, zablokowania.

Rozwigzanie powinno chronic plik systemowy HOSTS przed
nieautoryzowanymi zmianami.

Rozwigzanie powinno posiadaé¢ mechanizmy skanujace dyski sieciowe.
Skanowanie dyskéw sieciowych powinno by¢ mozliwe dla dowolnych operacji
na takich zasobach lub tylko przy wykonywaniu znajdujgcych sie tam plikdw.
Rozwigzanie powinno posiadaé mozliwosé tworzenia wykluczen dla
mechanizméw ochrony w czasie rzeczywistym, w tym co najmniej dla: plikow,
folderéw, procesow.

Rozwigzanie powinno posiadaé¢ mechanizm ochrony ruchu http chronigcy
uzytkownika przed malware oraz phishingiem.

Powinna istnie¢ mozliwos¢ stworzenia wykluczenia dla wskazanej aplikacji, tak
aby nie skanowata ona ruchu http.

Aktualizacje baz definicji wirusdw powinny by¢ dostepne 24h na dobe na
serwerze internetowym producenta, mozliwa zaréwno aktualizacja
automatyczna programu oraz na zadanie przez wywotanie funkcji w interfejsie
lokalnym oprogramowania.

Uaktualnienia definicji wiruséw powinny posiada¢ podpis cyfrowy, ktérego
sprawdzenie gwarantuje, ze pliki te nie zostaty zmienione.

KRAJOWY
PLAN

=—m_- ODBUDOWY - Polska NextGenerationEU ke

Sfinansowane przez e

Rzeczpospolita Unie Europejska b

67



Cyberbezpieczne

Wodociggi

Zatacznik nr 1 do OWZ Nr referencyjny: NL/22/2026

52.

53.

54,

55.

56.

57.

58.

59.

60.

61.

62.

63.

64.

65.

66.

67.

Rozwigzanie powinno posiadaé mozliwos¢ dystrybuowania aktualizacji baz
definicji wirusdw oraz aktualizacji oprogramowania zainstalowanego na stacji
koricowej, za pomoca serwera posredniczgcego.

Aktualizacja oprogramowania klienta zainstalowanego na stacji koncowej do
nowej wersji, powinna nastepowaé w sposdb automatyczny, niewidoczny dla
uzytkownika koricowego.

Aktualizacja oprogramowania klienta zainstalowanego na stacji koicowej nie
powinna wymagac¢ dodatkowych czynnosci konfiguracyjnych ze strony
administratora systemu i nastepuje automatycznie w momencie
udostepnienia takiej aktualizacji przez producenta.

Rozwigzanie powinno posiadaé¢ mozliwos¢ wywotania procesu aktualizacji
oprogramowania klienta zainstalowanego na stacji koricowej wedtug
harmonogramu ustalonego przez administratoréw dla okreslonych grup
klientéw, za pomocg centralnej konsoli zarzadzania.

Rozwigzanie powinno posiadaé¢ mozliwos¢ wywotania procesu aktualizacji
oprogramowania klienta zainstalowanego na stacji koncowej w okreslone dni i
godziny tygodnia i miesigca.

Rozwigzanie powinno posiadaé mozliwos¢ wywotania skanowania na zgdanie
lub wedtug harmonogramu ustalonego przez administratoréw dla okreslonych
grup klientéw, za pomocg centralnej konsoli lub lokalnie przez okreslonego
klienta.

Rozwigzanie powinno posiadaé¢ mozliwos¢ wywotania skanowania w okreslone
dni i godziny tygodnia i miesigca, a takze po okreslonym czasie bezczynnosci
komputera.

Rozwigzanie powinno posiadaé mozliwos¢ wywotania procesu skanowania z
niskim priorytetem, co pozwala na skanowanie z uzyciem mniejszej ilosci
zasobow systemowych.

Rozwigzanie powinno posiadaé mozliwos¢ wywotania skanowania
uwzglednionych rozszerzen a takze ich wykluczanie.

Rozwigzanie powinno posiadaé mozliwos¢ skanowania urzadzen przenosnych
takich jak pendrive, dyski zewnetrzne itp.

Skanowanie dyskéw przenosnych powinno odbywaé sie w sposdb
automatyczny bez wiedzy uzytkownika, automatycznie wyswietla¢
podsumowania skanowania uzytkownikowi oraz z mozliwoscig zablokowania
opcji przerwania skanowania przez uzytkownika koficowego.

Aktualizacja definicji wirusdw czy tez mechanizméw skanujacych nie powinno
wymagac zatrzymania procesu skanowania na jakimkolwiek systemie.
Rozwigzanie powinno posiadac funkcje skanowania na zagdanie pojedynczych
plikdw, katalogow, napeddow przy pomocy skrétu w menu kontekstowym
Mikrodefinicje wirusdw — przyrostowe (inkrementalne) pobieranie jedynie
nowych definicji wiruséw i mechanizmoéw skanujgcych powinno odbywac sie
bez koniecznosci pobierania catej bazy (na stacje klienckg pobierane sg tylko
definicje, ktére przybyty od momentu ostatniej aktualizaciji).

Nie powinien by¢ wymagany restart systemu operacyjnego po dokonaniu
aktualizacji mechanizmoéw skanujgcych i definicji wiruséw.

Rozwigzanie powinno posiadaé heurystyczng technologie do wykrywania
nowych, nieznanych wirusow.
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. Powinno umozliwia¢ wykrywanie niepozadanych aplikacji takich jak
oprogramowanie typu ,spyware", ,adware", ,keylogger”, ,dialer”, ,trojan”,
,rootkit”.

Powinno posiadaé¢ mechanizm wykrywania nowych i nieznanych zagrozen (0-
day), bazujacy na technologii chmurowej, analizujgcej podejrzane pliki
wykonywalne.

Rozwigzanie powinno posiadac technologie wykrywania nowych i nieznanych
zagrozen typu 0-day, technologia ta powinna w gtéwnej mierze bazowac na
metadanych na temat analizowanego pliku. Pliki sklasyfikowane jako
bezpieczne, nie powinny by¢ wysytane do analizy w infrastrukturze
producenta.

Rozwigzanie powinno posiada¢ technologie wykrywania nowych i nieznanych
zagrozen, ktéra w przypadku podejrzanych plikéw umozliwia automatyczne
tadowanie ich do systemu sandbox, utrzymywanego w infrastrukturze
dostawcy oprogramowania antywirusowego w celu przeprowadzenia
dodatkowej strukturalnej i behawioralnej analizy podejrzanego pliku.
Rozwigzanie powinno posiadaé¢ mozliwos¢ wytgczenia mechanizmu
automatycznego przesytania podejrzanych plikdw do dodatkowej analizy przez
producenta.

Rozwigzanie powinno posiadaé mozliwos$¢ umieszczenia oprogramowania typu
,Spyware", ,adware", , keylogger”, ,dialer”, ,trojan” w kwarantannie.
Rozwigzanie powinno posiadaé¢ mozliwos¢ obstugi plikéw skompresowanych
obejmujgcego najpopularniejsze formaty w tym, co najmniej: ZIP JAR ARJ LZH
TAR TGZ GZ CAB RAR BZ2 HQX.

Rozwigzanie powinno posiadaé mozliwos¢ logowania historii akcji
podejmowanych wobec wykrytych zagrozen na stacjach roboczych. Dostep do
logéw jest mozliwy z poziomu GUI aplikacji jak i konsoli centralnego
zarzadzania.

Rozwigzanie powinno automatycznie powiadamia¢ uzytkownikéw oraz
administratora o pojawiajgcych sie zagrozeniach wraz z okresleniem czy stacja
robocza jest odpowiednio zabezpieczona.

Rozwigzanie powinno posiadaé mozliwos¢ wytgczenia powiadomien dla
uzytkownikow stacji koncowej o wykrytych zagrozeniach.

Rozwigzanie powinno posiadaé mozliwos¢ wytaczenia interfejsu uzytkownika
oprogramowania zainstalowanego na stacji koricowej.

Rozwigzanie powinno umozliwia¢ blokowanie przez program na komputerze
klienckim okreslonego przez administratora rodzaju zawartosci oraz nazwy lub
rozszerzen poszczegodlnych plikdw pobieranych przy pomocy protokotu http.
Skanowanie http oraz blokowanie zawartosci powinno posiadaé¢ mozliwosé¢
deaktywowania dla witryn okreslonych, jako zaufane przez system reputacyjny
producenta.

Rozwigzanie powinno posiadaé¢ mozliwos¢ instalacji dodatku do przegladarki
internetowej (Google Chrome, Mozilla FireFox, MS Edge) pozwalajgcego na
wyswietleniu graficznej informacji o reputacji witryny, ktéra pojawia sie w
wynikach wyszukiwania w wyszukiwarkach internetowych.

Rozwigzanie powinno by¢é wyposazone w mechanizm ochrony przegladarki
internetowej, w tym analizujgcy uruchamiane skrypty ActiveX i pobierane pliki.
Rozwigzanie powinno posiadaé¢ mozliwos¢ ochrony podczas przeglgdania sieci
Internet na podstawie badania reputacji witryn.
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Rozwigzanie powinno umozliwia¢ blokowanie dostepu do kategorii witryn
WWW skatalogowanych przez systemy producenta.

Oprogramowanie powinno zapewnia¢ co najmniej 30 kategorii klasyfikacji
witryn WWW.,

Uzytkownik podczas préby przejscia na witryne znajdujaca sie w zablokowanej
przez Administratora kategorii, powinien by¢é powiadomiony o natozonej na
niego blokadzie komunikatem w przegladarce internetowe;.

Rozwigzanie powinno umozliwiaé blokowanie witryn na podstawie kategorii
zaréwno dla protokotu HTTP jak i HTTPS.

Rozwigzanie powinno posiadaé¢ wbudowany mechanizm zabezpieczenia
potgczenia do witryn skategoryzowanych przez producenta jako ,bankowos¢
elektroniczna”.

W momencie odwiedzania stron internetowych skategoryzowanych jako
,bankowos¢ elektroniczna” rozwigzanie powinno blokowa¢ mozliwosé
uruchamiania od strony chronionego hosta polecert cmd oraz skryptéw.

W momencie odwiedzania stron internetowych skategoryzowanych jako
,bankowos¢ elektroniczna” rozwigzanie powinno automatycznie blokowac¢
zdalny dostep do hosta za pomoca takich narzedzi jak pulpit zdalny,
TeamViewer, LogMein, VNC itp.

Kontrola potgczenia powinno umozliwiaé zabezpieczenie sesji do dowolnej
witryny HTTPS wskazanej przez administratora — administrator powinien mie¢
mozliwosé tworzenia wtasnej listy takich witryn.

Rozwigzanie powinno posiadaé¢ wbudowang funkcje, ktéra po zakonczeniu
sesji z witrynami sklasyfikowanymi jako ,,bankowos¢ elektroniczna” czysci
zawartos$¢ schowka systemowego.

Rozwigzanie powinno posiadaé funkcje zarzadzania zaporg ogniowg (tzw.
personal firewall) wbudowang w system Windows, z opcjg definiowania profili
bezpieczenstwa mozliwych do przypisania dla pojedynczej stacji roboczej lub
grup.

Profile bezpieczeristwa zapory ogniowej powinny zawierac predefiniowane
reguty zezwalajgce na bezproblemowa komunikacje w sieci lokalnej.
Rozwigzanie powinno pozwala¢ na tworzenie wtasnych regut w oparciu co
najmniej o: kierunek komunikacji sieciowej, protokoét sieciowy oraz mozliwos¢
wyboru akcji zezwolenia lub zablokowania wskazanej komunikacji.
Rozwigzanie powinno posiadaé mozliwos¢ automatycznego przetaczenia
profilu bezpieczeristwa zapory ogniowej po spetnieniu okreslonych warunkéw
(np. zmiana adresac;ji karty sieciowej na stacji roboczej).

Rozwigzanie powinno umozliwia¢ stworzenie zestawow regut do
natychmiastowego zastosowania, ktore zablokujg komunikacje sieciowg w
celu izolacji hosta na zgdanie administratora.

Rozwigzanie powinno by¢ wyposazone w mechanizm aktualizacji aplikacji
(patch management), umozliwiajacy instalacje dostepnych poprawek dla
systemu operacyjnego oraz aplikacji na nim zainstalowanych.

Mechanizm aktualizacji aplikacji (patch management) nie powinien wymagacé
instalowania dodatkowych agentéw oprdcz agenta AV.

Modut aktualizacji aplikacji, powinien okresowo skanowa¢ aplikacje
zainstalowane na stacji roboczej i umozliwiac ich aktualizacje do najnowszych
wersji.
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. Modut aktualizacji aplikacji powinien petni¢ role mechanizmu tatajacego
podatnosci oraz instalujgcego aktualizacje oprogramowania, a nie jedynie
pasywnego skanera luk w bezpieczeristwie aplikacji.

Administrator powinien posiada¢ mozliwos¢ okreslenia, kiedy i jakie
aktualizacje majg zostac zainstalowane automatycznie.

Administrator powinien posiada¢ mozliwos¢ uruchomienia aktualizacji dla
systemu operacyjnego jak i aplikacji znajdujacych sie na nim na zadanie dla
wybranych lub wszystkich hostéw.

Mechanizm aktualizacji aplikacji powinien umozliwia¢ automatyczne
wyswietlenie komunikatu uzytkownikowi od strony hosta o koniecznosci
zamkniecia danej aplikacji, tak aby proces aktualizacji mdgt sie zakonczy¢.

W przypadku gdy instalacja aktualizacji dla systemu operacyjnego lub innej
aplikacji wymaga restartu hosta w celu jej zastosowania, administrator
powinien posiada¢ mozliwos¢ wymuszenia automatycznego restartu,
wymuszenia restartu po okres$lonej liczbie godzin, lub wyswietlenia
komunikatu uzytkownikowi o koniecznosci restartu.

Administrator konsoli zarzgdzajgcej powinien mie¢ mozliwosci zapoznania sie z
opisem danej podatnosci aplikacji uruchamiajgc aktywny link z konsoli
zarzadzajacej z przekierowaniem na strony producenta aplikacji.

Mechanizm aktualizacji aplikacji (patch management) nie powinien wymagac
uprawnien administratora lokalnego do instalacji poprawek i jest realizowany,
jako dedykowany proces.

Administrator powinien mie¢ mozliwos¢ zdefiniowania aplikacji, ktore nie
podlegajg aktualizacji, poprzez wpisanie nazwy aplikacji na liste wykluczen w
konsoli zarzadzajacej.

Rozwigzanie powinno umozliwiaé¢ wyswietlenie w GUI od strony chronionego
hosta informacji o brakujgcych poprawkach dla systemu lub aplikacji i
umozliwienie, ich instalacji przez uzytkownika korcowego.

System centralnego zarzadzania powinien prezentowac niezaktualizowane
aplikacje wystepujace na wszystkich chronionych hostach lub liste
nieaktualizowanego oprogramowania dla pojedynczej stacji koncowej.
Oprogramowanie powinno umozliwia¢ blokowanie wybranych przez
administratora urzadzen zewnetrznych podtgczanych do stacji korcowej.
Mechanizm kontroli urzadzen zewnetrznych powinien wspiera¢ miedzy innymi
urzadzenia takie jak: pamieci masowe, napedy CD/DVD, modemy, porty COM i
LTP, drukarki, czytniki kart pamieci, kamery, urzadzenia bluetooth.
Oprogramowanie powinno umozliwia¢ zdefiniowanie listy zaufanych urzadzen,
ktore nie bedg blokowane podczas podtgczania do stacji koncowe;j.

Lista urzagdzen zaufanych powinna by¢ tworzona co najmniej w oparciu o
nazwe urzadzenia i identyfikator sprzetowy.

Rozwigzanie powinno posiadaé¢ mozliwosc¢ blokady zapisywania plikdéw na
zewnetrznych dyskach USB urzgdzenia takie sg wowczas dostepne w trybie
tylko do odczytu.

Mechanizm kontroli urzgdzen powinien umozliwia¢ blokade uruchamiania
plikéw wykonywalnych z nosnikéw pamieci. Blokada ta pozwala na korzystanie
z pozostatych danych zapisanych na takich nosnikach.

Rozwigzanie powinno posiadac opcje zabezpieczenia hastem mozliwosci
deinstalacji agenta przez uzytkownika koricowego.
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. Zmiany w konfiguracji mogg by¢ dokonywane przez uzytkownika korncowego
tylko dla poszczegélnych funkcji aplikacji wskazanych przez administratora w
profilu.

Rozwigzanie powinno posiada¢ mozliwos¢ przekazywania do konsoli
administracji zdalnej kluczy odzyskiwania funkcji BitLocker

Rozwigzanie powinno pozwala¢ na zdalne wymuszenie procesu szyfrowania
dyskéw systemowych za pomoca funkgcji Bitlocker wbudowanej i obstugiwanej
przez system Windows.

W momencie zdalnego uruchomienia procesu szyfrowania za pomocg funkgji
Bitlocker administrator powinien posiadaé mozliwos¢ wymuszenia
ustanowienia kodu PIN na stacji roboczej, wymaganego do logowania.
Rozwigzanie powinien pozwala¢ na zdalne uruchomienie procesu
deszyfrowania wczesniej zaszyfrowanych dyskéw systemowych.
Administrator w konsoli zarzadzajgcej powinien posiadac dostepne informacje
dotyczace stanu zaszyfrowania dyskéw systemowych.

Rozwigzanie powinno posiada¢ wbudowany mechanizm przywracania plikéw
zaszyfrowanych przez zagrozenia typu ransomware.

Mechanizm w swoim dziataniu powinien wykorzystywac¢ wtasng technologie
producenta, nie inne technologie takie jak Volume Shadow Copy Service (VSS)
W przypadku wykrycia szkodliwego dziatania ransomware, modut powinien
blokowaé aktywnosc¢ szkodliwego procesu oraz przywracac pliki, ktore zostaty
zaszyfrowane do oryginalnej formy i lokalizacji.

Modut przywracania plikow zaszyfrowanych powinien mie¢ mozliwos¢
dziatania w trybie monitorowania, bez podejmowania reakg;ji.

Administrator powinien mie¢ mozliwos$¢ wskazania wtasnego folderu, do
ktorego beda kopiowane pliki tworzonej kopii zapasowej plikow.
Administrator powinien posiadaé mozliwos¢ okreslenia maksymalnej wielkosci
pliku, ktérego kopia zapasowa bedzie tworzona przez modut przywracania.
Rozwigzanie powinno by¢ wyposazone w dodatkowy modut chronigcy dane
uzytkownika przed dziataniem oprogramowania ransomware niezaleznie od
pozostatych modutéw ochrony. Dziatanie modutu powinno polegaé na
ograniczeniu mozliwosci modyfikowania chronionych plikéw, tylko procesom
systemowym oraz zaufanym aplikacjom.

Modut powinien posiadaé¢ mozliwosé pracy w trybie monitorowania (bez
blokowania) przekazujgc administratorowi informacje dotyczace préob
modyfikacji plikéw w chronionych folderach.

Administrator powinien posiada¢ mozliwos¢ dowolnego zdefiniowania
dodatkowo chronionych folderéw zawierajgcych wrazliwe dane uzytkownika.
Powinna istnie¢ mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje
uruchamiane z zaufanych folderéw powinny mie¢ mozliwos¢ modyfikowania
plikéw objetych dodatkowg ochrong antyransomware.

Rozwigzanie powinno automatycznie wykry¢ zaufane aplikacje, dla ktorych
bedzie zezwolony dostep do plikéw w chronionych folderach, oraz da¢
mozliwo$¢ wskazania zaufanych aplikacji przez administratora.

Rozwigzanie powinno automatycznie wykry¢ zaufane aplikacje, dla ktorych
bedzie zezwolony dostep do plikéw w chronionych folderach, oraz dac¢
mozliwo$é wskazania zaufanych aplikacji przez administratora.

Rozwigzanie powinno posiadad funkcjonalnosc kontroli uruchamianych
aplikacji.
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137. Tryb kontroli aplikacji powinien umozliwia¢ uruchomienie wszystkich aplikacji,
uruchomienie i monitorowanie wszystkich aplikacji, blokowanie niezaufanych
aplikacji.

138. Powinna istnie¢ mozliwosci blokowania, zezwolenia lub monitorowania
aplikacji w oparciu, co najmniej o docelowy identyfikator SHA1,SHA256,
lokalizacje pliku, wersje pliku, nazwe aplikacji, wielkos$¢ pliku, wydawce,
waznosc¢ podpisu cyfrowego aplikacji.

139. Tworzone reguty powinny dotyczy¢ czynnosci: uruchomienia aplikacji,

tadowania modutu, uruchomienia instalatora, dostepu do pliku.

140. Na wspieranych systemach Windows rozwigzanie powinno pozwala¢ na zdalne
wywotanie procesu szyfrowania za pomocg funkcji BitLocker wbudowanej w
system operacyjny.

141. Administrator powinien posiada¢ w momencie konfiguracji procesu
szyfrowania, mozliwos¢ wymuszenia od strony uzytkownika ustanowienia
dodatkowego zabezpieczenia w postaci kodu PIN

142. Rozwigzanie powinno pozwalaé na uzyskiwanie informacji pochodzacych z
dziennika systemu Windows dotyczgcych miedzy innymi: Czyszczenia
dziennika audytu, zablokowania konta uzytkownika, utworzenia konta
uzytkownika, zmiany konta uzytkownika, btednych préb logowania
uzytkownika, wystgpienia btedu krytycznego (BSOD)

143. Administrator powinien mie¢ mozliwos$¢ wyboru, ktdre z informacji
pochodzacych z dziennika systemu Windows majg by¢ przekazywane do
konsoli zarzadzajacej.

144. Rozwigzanie powinno pozwalac na wygenerowanie pliku za pocg ktdrego
administrator moze wywotac zdalne podtgczenie za pomocg ustug Microsoft
RDP (Remote Desktop).

145. Wygenerowany plik powinien mie¢ mozliwo$¢ otwarcia i wykorzystania do
zdalnego podtaczenia za pomoca Microsoft Terminal Services Client
(MSTSC), Microsoft Remote Desktop iinnych wspierajacych ustug i aplikacji.

Centralna administracja

1. Portal zarzadzajacy powinien by¢ dostepny w jezyku polskim.

2. Komunikacja pomiedzy portalem centralnego zarzadzania a stacjami
roboczymi powinna sie odbywa¢ w formie zaszyfrowanej.

3. W celu korzystania z centralnej administracji, od strony chronionego
Srodowiska nie powinna by¢é wymagana instalacja dodatkowych
elementow takich jak: baza danych, serwer http, serwery proxy, wymagana
jest jedynie instalacja agenta na wspieranych koncowkach, ktére taczg sie
do centralnej konsoli zarzgdzajacej znajdujgcej sie na serwerach
producenta.

4. Interfejs zarzadzania powinien posiadac funkcje wyswietlania monitéw o
zblizajgcym sie zakonczeniu licencji, a takze powiadamia o zakonczeniu
licencji.

5. Interfejs powinien by¢ wyposazony w panel kontrolny zawierajgcy
podsumowanie stanu bezpieczenstwa organizacji w postaci graficznych
wykresow.

6. Woykresy powinny by¢ interaktywne, tzn., ze po wybraniu interesujacego
elementu, nastepuje przekierowanie do zawierajgcego bardziej
szczegdtowe dane menu.
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Rozwigzanie powinno posiadaé dedykowang zaktadke zawierajgcg
informacje o wszystkich hostach posiadajgcych zainstalowane
oprogramowanie do ochrony, w tym: ich nazwy, status ochrony, przypisany
profil bezpieczeristwa.

Powinna istnie¢ mozliwos¢ eksportu listy wszystkich hostéw do pliku CSV.
Administrator powinien posiada¢ mozliwos¢ wgladu w szczegoty
zgtaszajgcego sie hosta, w ktdrych zawarte sg informacje dotyczace:
ostatniego podtgczenia do konsoli zarzadzajgcej, wersji zainstalowanego
produktu, systemu operacyjnego, stanu ochrony, akcji zwigzanych z
wykrytymi zagrozeniami i skanowaniami.

Administrator powinien mie¢ mozliwos¢ z poziomu szczegoétow klienta,
uruchomienia skanowania antywirusowego, instalacji aktualizacji dla
aplikacji i systemu operacyjnego, przypisania profilu, usuniecia urzadzenia,
zmiany klucza subskrypcji, odizolowania hosta od sieci i pobrania pliku
diagnostycznego.

Komputery nie nawigzujgce komunikacji z konsolg zarzgdzajgcg moga byc¢
automatycznie usuwane z listy po okreslonym przez administratora czasie -
co najmniej 60 dni.

Rozwigzanie powinno posiada¢ dodatkowgq zaktadke zawierajacg informacje
dotyczacg brakujacych aktualizacji dla zainstalowanych aplikacji i systemu
operacyjnego.

Powinna istnie¢ mozliwos¢ posortowania i filtrowania brakujgcych
poprawek pod wzgledem ich poziomu krytycznosci.

Informacje dotyczgce brakujgcych poprawek dla aplikacji i systemu
operacyjnego powinny zawieracd liczbe i typ hostéw, na ktorych zostat
wykryty brak danej poprawki.

Po wskazaniu danej poprawki administrator powinien posiadaé mozliwosé
jej instalacji na wskazanych komputerach dla ktérych dana poprawka
zostata wydana.

Administrator powinien posiada¢ mozliwo$¢ wgladu w historie
instalowanych poprawek na chronionych hostach.

Rozwigzanie powinno posiada¢ modut raportujacy, w ktérym wyswietlane
sg informacje dotyczgce stanu ochrony, infekcji malware, instalowanych
aplikacji.

Raporty powinny by¢ tworzone zgodnie z harmonogramem i wysyfane na
wskazane adresy email.

Rozwigzanie powinno posiadaé¢ wbudowany mechanizm zarzadzania
subskrypcjami, z mozliwoscig dodawania nowych kluczy licencyjnych.
Administrator powinien widzie¢ w konsoli informacje dotyczace produktu
na jaki posiada licencje, klucz licencyjny, typy licencji, wykorzystanie oraz
daty wygasniecia licencji.

Portal zarzadzajacy powinien umozliwia¢ dodawanie kluczy licencyjnych dla
innych produktéw w celu aktywacji danej funkcjonalnosci, co najmniej dla
systemu EDR, mechanizmoéw zarzgdzania podatnosciami, ochrony ustug
Microsoft 365.

Dodanie klucza licencyjnego powinno skutkowac¢ pojawieniem sie
dedykowane] zaktadki obstugujacej dany produkt w portalu zarzgdzajgcym.
Rozwigzanie powinno mie¢ mozliwosc definiowania réznych profili
ustawien dla chronionych urzadzen z poziomu portalu zarzgdzajgcego.
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24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

Profile powinny posiadaé mozliwos$¢ przypisania do pojedynczych hostéw
lub do grup.

Profile powinny posiadaé mozliwos$¢ automatycznego przypisywania do
hostdw spetniajgcych okreslone warunki w tym: adresy IP, DNS, nazwa
WINS, przynaleznos$¢ do AD.

W przypadku automatycznego przypisywania profili, system powinien
pozwalaé¢ na automatyczne dodawanie tagéw dla hostéw, ktére otrzymaja
dany profil konfiguracyjny.

Powinna istnie¢ mozliwosé poréwnania 2 profili konfiguracyjnych w celu
wyswietlenia réznic pomiedzy nimi.

Rozwigzanie powinno pozwala¢ administratorowi podczas tworzenia profili
wskazanie funkcjonalnosci, ktére mogga by¢ zmieniane przez uzytkownika
od strony chronionego hosta — mozliwos¢ wprowadzanych zmian jest do
okreslenia dla poszczegdélnych funkcji programu oraz catosci konfiguraciji.
Z poziomu portalu zarzadzajgcego powinna istnie¢ mozliwos$¢ pobrania
plikéw instalacyjnych, wykorzystywanych do instalacji agenta na objetych
licencjg hostach.

Pliki instalacyjne majg posiadad rozszerzenia plikdw .EXE, .MSI, .MPKG,
.DEB, .RPM w zaleznosci od platformy i typu systemu na jakich ma zostaé
zainstalowany agent.

Tworzone profile muszg dawac¢ administratorowi mozliwos¢ blokowania
ustawien konfiguracyjnych aplikacji zainstalowanych od strony stacji
roboczych w celu uniemozliwienia ich modyfikacji przez lokalnego
uzytkownika.

Administrator powinien posiada¢ mozliwos¢ wyswietlenia dodatkowych
szczegdtéw dotyczacych chronionych hostéw.

Powinno by¢ dostepne dla Administratora do wyboru ponad 100 réznych
dodatkowych informacji, ktére mogg by¢ widoczne w tym co najmniej:
wers;ji BIOS, identyfikatora CPU, ilosci rdzeni procesora, wolnej ilosci
miejsca na dysku, informacji o fakcie wykorzystania systemu operacyjnego
Windows ktéry osiggnat cykl end of life, aktywnego wygaszacza ekranu,
zalogowanego konta administracyjnego.

Portal zarzadzajgcy powinien pozwalac na zarzgdzanie oprogramowaniem
instalowanym na urzadzeniach mobilnych (smartphony) w przypadku
posiadania odpowiedniej licencji.

Konsola powinna posiadaé¢ mozliwosé definiowania wielu kont
administratoréw

o réznych poziomach dostepu.

W ramach posiadanych licencji powinna istnie¢ mozliwos¢ przenoszenia
oprogramowania w ramach danego klucza subskrypcji

Certyfikaty i
standardy
— dokumenty
nalezy zatgczy¢
wraz z ofertg lub
na wezwanie
Zamawiajgcego

1.0ferowane rozwigzanie klasy Endpoint Protection Platform (EPP) powinno by¢
rozwigzaniem uznanym na rynku, co oznacza, ze zostato uwzglednione w aktualnych
raportach analitycznych dotyczacych rynku bezpieczenstwa IT, takich jak Gartner Magic
Quadrant, Forrester Wave lub rGwnowaznych opracowaniach potwierdzajgcych pozycje
rynkows i dojrzatos¢ oferowanego rozwigzania. Zamawiajgcy dopuszcza spetnienie
wymagan certyfikacyjnych tacznie lub réwnowaznie, poprzez przedstawienie zestawu
certyfikatéw i raportow potwierdzajgcych porownywalny poziom bezpieczenstwa i
dojrzatosci rozwigzania.
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2. Oferowane rozwigzanie musi naleze¢ do klasy Endpoint Protection Platform (EPP) i
spetnia¢ wymagania funkcjonalne okreslone dla tej klasy rozwigzan, w szczegdlnosci w
zakresie:

ochrony przed ztosliwym oprogramowaniem (malware),
wykrywania zagrozen typu zero-day,

ochrony przed ransomware,

centralnego zarzadzania i raportowania,

mechanizméw EDR/XDR,

3. Zamawiajacy dopuszcza rozwigzania rwnowazne, pod warunkiem wykazania przez
Wykonawce, ze oferowany produkt spetnia wymagania funkcjonalne i jakosciowe nie
gorsze niz rozwigzania wskazane w powyzszych raportach.

Rozszerzone
wsparcie
serwisowe

1. System powinien by¢ objety rozszerzonym wsparciem technicznym

a)

b)

gwarantujgcym czas reakcji wsparcia technicznego do 8 godzin od momentu
potwierdzenia zasadnosci zgtoszenia, realizowanym przez producenta
rozwigzania lub autoryzowanego dystrybutora przez okres 12 miesiecy.

. System powinien by¢ objety ustugg wsparcia technicznego $wiadczong przez

producenta lub Autoryzowanego Dystrybutora Producenta w jezyku polskim
w zakresie:
a) Wsparcie telefoniczne zespotu certyfikowanych inzynieréw.
b) Pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji
produktu.
c) Doradztwo w zakresie konfiguracji.
d) Zdalne wsparcie techniczne.
e) Pomoc w zaktadaniu zgtoszen serwisowych u producenta.
f) Przygotowanie do zdalnej konfiguracji.
g) Zdalna konfiguracja (potgczenia szyfrowane) zgodnie z wymaganiami
uzytkownika.
h) Minimum 5 zdalnych rekonfiguracji urzadzenia w zwigzku ze zmiang
Srodowiska lub wymagan uzytkownika.
i)  Minimum dwa razy w roku zdalny przeglad konfiguracji i logéw urzadzenia
wraz z raportem zalecen na bazie dobrych praktyk inzynierskich.
j)  Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie
z zaleceniami producenta i dobrych praktyk inzynierskich.
Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadac
certyfikat 1ISO 9001 oraz 27001 w zakresie swiadczenia ustug wsparcia
technicznego oraz ustug zwigzanych z cyberbezpieczenstwem. Zgtoszenia
serwisowe powinien by¢ przyjmowane w jezyku polskim w trybie 24x7 przez
dedykowany serwisowy modut internetowy oraz infolinie w jezyku polskim
24x7.

. Oferent winien przedtozy¢ dokumenty:

Oswiadczanie Producenta lub Autoryzowanego Dystrybutora producenta
Swiadczgcego wsparcie techniczne o gotowosci Swiadczenia na rzecz
Zamawiajgcego wymaganego serwisu (zawierajgce: adres strony internetowej
serwisu i numer infolinii telefonicznej).

Certyfikat 1ISO 9001:2015 oraz 27001 autoryzowanego podmiotu serwisujgcego.

(dotaczy¢ do oferty).
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c) Certyfikat inzynierski potwierdzony przez Producenta dla min. dwéch oséb w
zakresie produktow: EDR/XDR oraz skaner podatnosci (dotgczy¢ do oferty).

Wymagania
specjalne dla
wersji mobilnej
oprogramowania
(5 szt.)

1. Oprogramowanie powinno zapewnia¢ ochrone oraz mozliwos¢ egzekwowania
polityk bezpieczenstwa dla urzadzen mobilnych z systemami Android oraz iOS.
2. Rozwigzanie powinno zapewniac co najmniej nastepujace dodatkowe

funkcjonalnosci:
1) Kontrola i ochrona ruchu sieciowego (bramka sieciowa)

a)

b)

c)

d)

f)

Oprogramowanie powinno umozliwia¢ kontrole ruchu sieciowego urzadzenia
oraz weryfikacje reputacji odwiedzanych adreséw URL przed zatadowaniem
strony.

Oprogramowanie powinno umozliwia¢ blokowanie stron ztosliwych.

Oprogramowanie powinno umozliwia¢ opcjonalne blokowanie stron nalezgcych
do wybranych kategorii tresci (np. tresci dla dorostych, hazard).

Oprogramowanie powinno umozliwiaé rejestrowanie/raportowanie zdarzen
bezpieczenstwa (np. proby wejscia na strony zablokowane) w konsoli
administracyjnej.

Oprogramowanie powinno umozliwia¢ konfiguracje widocznosci danych o
odwiedzanych adresach URL w konsoli administracyjnej w celu dostosowania do
przepisdw dot. prywatnosci (z zastrzezeniem, ze Zamawiajgcy odpowiada za
zgodnos¢ przetwarzania danych z przepisami prawa).

Oprogramowanie powinno zapewniac spdjny poziom ochrony dla iOS i Android.
Dla iOS powinno zapewniac integracje z przeglagdarka Safari oraz wspétprace z
istniejgcymi konfiguracjami VPN, jezeli sg stosowane.

2) Analiza zagrozen w chmurze (Security Cloud)

a)

b)

c)

d)

Oprogramowanie powinno wykorzystywaé¢ chmurowg analize zagrozen w czasie
rzeczywistym w celu identyfikacji, analizy oraz zapobiegania nowym lub
pojawiajgcym sie zagrozeniom.

Oprogramowanie powinno umozliwia¢ skanowanie pobieranych plikow/aplikacji
(w tym pakietéw instalacyjnych Android, np. APK) oraz sprawdzanie ich reputacji
w ustudze chmurowej.

Oprogramowanie powinno blokowac¢ uruchomienie plikéw/aplikacji uznanych za
ztosliwe.

Oprogramowanie powinno umozliwia¢ przesytanie nieznanych plikow/aplikacji
do pogtebionej analizy (jezeli funkcja jest dostepna i dopuszczalna
organizacyjnie).
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3) Ochrona aplikacji i tresci (Android)

a) Oprogramowanie powinno chronié urzadzenia przed ztosliwym
oprogramowaniem i ztosliwg zawartoscig z wykorzystaniem mechanizmoéw
skanowania ruchu na poziomie sieci.

b) Dla systemu Android oprogramowanie powinno dodatkowo umozliwia¢ lokalne
skanowanie oraz weryfikacje reputacji w czasie rzeczywistym.

4) Ochrona przegladania (anty-phishing / anty-malware w WWW)

a) Oprogramowanie powinno uniemozliwia¢ uzytkownikom odwiedzanie ztosliwych
witryn (w tym phishingowych) oraz ograniczac¢ ryzyko wejscia na ztosliwe strony
przez linki w wiadomosciach e-mail, reklamy lub przekierowania.

b) Ochrona przegladania powinna dziata¢ niezaleznie od uzywanej przegladarki (np.
na poziomie sieci).

c) Oprogramowanie powinno wykorzystywac aktualne dane reputacyjne (np.
adresy IP, cechy URL, zachowanie witryn) w celu podejmowania decyzji o
blokowaniu/zezwalaniu.

5) Ograniczanie $ledzenia i optymalizacja transmisji (opcjonalnie)

Oprogramowanie powinno oferowac funkcje ograniczania sledzenia online (anti-
tracking) oraz moze oferowaé¢ mechanizmy optymalizacji transmisji danych (np.
kompresje ruchu), przy zachowaniu minimalnego wptywu na wydajnosc
urzadzenia i zuzycie baterii.

6) Wdrozenie i wspoétpraca z systemami MDM

6.1 Oprogramowanie powinno umozliwia¢ wdrozenie i konfiguracje za
posrednictwem rozwigzarn MDM/EMM firm trzecich.
6.2 Oprogramowanie powinno wspierac¢ co najmniej nastepujgce systemy MDM:

a) VMware Workspace ONE
b) IBM Security MaaS360

c) Google Workspace MDM
d) Microsoft Intune

e) Miradore

f) Ivanti Endpoint Manager
g) Samsung Knox

7) Zarzadzanie centralne (konsola w chmurze)

7.1 Oprogramowanie powinno zapewniac centralne zarzgdzanie politykami
bezpieczenstwa oraz widocznosé statusu ochrony urzagdzer w konsoli
administracyjnej (hostowanej w chmurze).

7.2 Oprogramowanie powinno umozliwia¢ obstuge procesu zapraszania
uzytkownikéw/urzadzen do instalacji:

a) zaproszenia widoczne w konsoli do czasu zakonczenia instalacji,

b) link instalacyjny unikalny i jednorazowy,

c) mozliwos¢ ponownego wystania zaproszenia oraz wygenerowania nowego
linku po wygasnieciu,

d) waznos¢ linku instalacyjnego ograniczona czasowo (np. do 30 dni).
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2.2. Wdrozenie oprogramowania typu EDR/XDR do integracji z SIEM

Wykonawca zrealizuje wdrozenie oprogramowania typu EDR/XDR do integracji z SIEM
w uzgodnionym z Zamawiajgcym terminie, w formule umozliwiajgcej realizacje prac
stacjonarnie oraz zdalnie, o ile warunki techniczne i bezpieczenstwa po stronie
Zamawiajgcego na to pozwolg (w szczegdlnosci zapewnienie zdalnego dostepu dla
Wykonawcy zgodnie z obowigzujgcymi u Zamawiajgcego zasadami). Przed rozpoczeciem
prac wdrozeniowych Zamawiajgcy przygotuje niezbedne elementy do wdrozenia,
w tym w szczegolnosci: infrastrukture/srodowisko (serwer/VM lub zasoby chmurowe —
zgodnie z przyjetym modelem wdrozenia), dostep sieciowy pomiedzy komponentami,
konta i uprawnienia administracyjne wymagane do instalacji i konfiguracji, a takze liste
programow wspotpracujgcych z EDR/XDR przewidzianych do podtgczenia wraz z
informacjg o sposobie ich potgczenia oraz osoby kontaktowe po stronie Zamawiajgcego
odpowiedzialne za udostepnienie dostepdw i wsparcie integracji. Wykonawca musi
spetni¢c wszystkie ww. wymagania Zamawiajgacemu, niezbedne do prawidtowego
przeprowadzenia wdrozenia min. 14 dni przed planowanym wdrozeniem.

1. W ramach wdrozenia Wykonawca przeprowadzi instalacje i konfiguracje
oprogramowania typu EDR/XDR do integracji z SIEM podtgczy uzgodnione zrddta
danych oraz skonfiguruje podstawowe elementy dziatania systemu w zakresie
wymaganym OPZ Po zakonczeniu konfiguracji Wykonawca przygotuje i
przeprowadzi wspdlnie z Zamawiajgcym testy dziatania obejmujgce weryfikacje
poprawnosci zbierania danych ze wskazanych Zrddet, podstawowej poprawnosci
przetwarzania oraz dziatania skonfigurowanych mechanizméw alertowania i
prezentacji; scenariusze testowe zostang uzgodnione z Zamawiajgcym i beda
stanowity podstawe odbioru wdrozenia. Wdrazanie nalezy przeprowadzi¢ w
sposoéb, ktory nie zaktdci ciggtosci dziatania .Harmonogram wdrazania powinien
obejmowac jednorazowo nie wiecej niz 10% systeméw IT oraz ustawienie agend
XDR w trybie monitorujgcym do czasu przetestowania stabilnosci aplikacji,
sprawdzenia wydajnosci i pracy urzadzen i sieci IT. Po zakonczeniu konfiguracji
Wykonawca przygotuje i przeprowadzi wspdlnie z Zamawiajacym testy dziatania
obejmujace weryfikacje poprawnosci zbierania danych ze wskazanych zrédet,
podstawowe]j poprawnosci przetwarzania oraz dziatania skonfigurowanych
mechanizméw alertowania i prezentacji. Wykona testy detekcji przyktadowych
scenariuszy atakéw (np. malware, ransomware, lateral movement) oraz wykona
testy mechanizméw reakcji (alertowanie, izolacja, blokowanie). Scenariusze
testowe zostang uzgodnione z Zamawiajgcym i bedg stanowity podstawe
odbioru wdrozenia. Wykonawca przeprowadzi szkolenie dla wskazanych przez
Zamawiajgcego dla administratoréw (3 oséb) zakresie konfiguracji i biezgcej
obstugi oferowanego rozwigzania w zadaniu 1i2, w jezyku polskim, wraz
z przekazaniem materiatéw szkoleniowych. Szkolenie musi by¢ zakoriczone
potwierdzajgcym umiejetnosci certyfikatem.

Po odbiorze wdrozenia Wykonawca zapewni dodatkowe wsparcie powdrozeniowe przez
okres gwarancji realizowane zdalnie, obejmujgce konsultacje oraz wprowadzanie
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uzgodnionych korekt konfiguracyjnych wynikajgcych z eksploatacji rozwigzania w
srodowisku Zamawiajgcego (w szczegdlnosci w zakresie dziatania integracji oraz
konfiguracji elementéw, ktére byty przedmiotem wdrozenia). Wszystkie wymienione
powyzej prace muszg zosta¢ wykonane w obecnosci przedstawiciela Zamawiajgcego,
z kazdego etapu prac powinien zostac sporzadzony protokét. Wykonawca jest
zobowigzany do zapewnienia wsparcia technicznego w postaci jednej osoby w siedzibie
Zamawiajgcego w ciggu pierwszego dnia roboczego nastepujacego po wykonanych
pracach wdrozeniowo — instalacyjnych w godzinach od 7.00 do 15.00.
W tym czasie przedstawiciel Wykonawcy:
a. zobowigzany jest do rozwigzywania probleméw technicznych, ktére wystapia na
etapie oddawania systemu do eksploatacji.
b. dokona prezentacji dziatania sytemu dla pracownikdéw Zamawiajgcego z zakresu
zastosowanych technologii oraz poprawnej eksploatacji wdrozonych rozwigzan,
a w szczegdblnosci zastosowanych rozwigzan aplikacyjnych.
Wykonawca zobowigzany jest do:
a. zapewnienia punktu kontaktowego (Service Desk),
b. usuwania awarii, btedéw oraz nieprawidtowosci dziatania systemu,
c. pomoc w konfiguracji i dostrajaniu polityk detekcji oraz reakcji,
d. wsparcie Zamawiajgcego w interpretacji alertow i incydentéw bezpieczeristwa
generowanych przez system XDR,
korekte konfiguracji w przypadku zmian w srodowisku IT Zamawiajgcego,
aktualizacji systemu XDR, agentow oraz sygnatur detekgji,
g. wspotpracy z zespotem IT Zamawiajgcego w zakresie integracji XDR z innymi
systemami bezpieczenstwa (NGFW, VPN, MFA, SIEM,
h. wspdtpracy z Zamawiajgcym w przypadku incydentéw o podwyzszonym poziomie
krytycznosci,
i. prowadzenia doradztwa technicznego w zakresie optymalnego wykorzystania
funkcjonalnosci systemu XDR.

(']

Gwarancja, o ktérej mowa w SOPZ, stanowi element umowy sprzedazy lub wykonania
prac i nie jest ustugg wsparcia ani utrzymania systemu. Realizacja gwarancji nie stanowi
odrebnego swiadczenia odptatnego.

KRAJOWY Rzeczpospolita Sfinan§owane przez R
PLAN Polska Unie Euro.pejska *  *
=—m_- ODBUDOWY NextGenerationEU e




Cyberbezpieczne
Wodociggi

KRAJOWY
PLAN
ODBUDOWY

Rzeczpospolita
Polska

Zatacznik nr 1 do OWZ Nr referencyjny: NL/22/2026

Sfinansowane przez R
Unie Europejska x  *
NextGenerationEU e

81



